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CIBERDELINCUENCIA INTRUSIVA: HACKING Y GROOMING.

|.- CIBERDELINCUENCIA INTRUSIVA.

Actualmente se viene incluyendo por la doctrina may oritaria bajo

el concepto de Delito informatico tanto el delito tradicional
cometido a través de ordenador o la Red (Internet) como el
estrictamente entendido como tal, esto es el dirigi do contra la
informatica, los datos y la informacion informatiza da, o las
redes de telecomunicacion, especialmente a través d e Internet, y

se suele diferenciar una clasificacion tripartita d e los mismos.
Asi junto a la denominada ciberdelincuencia econdmica , que
incluye los denominados delitos econdémico  patrimoni ales
vinculados a la informatica, y a los ataques por me dios
informaticos contra intereses supraindividuales, co mo el
ciberespionaje y el ciberterrorismo , un gran tercer grupo
denominado ciberdelincuencia intrusiva , configurado por aquellos
ataques por medios informaticos contra la intimidad y la
privacidad, concepto éste que incluye, mas alla del anterior,
todos los bienes protegidos en el art. 18 de la Con stitucion
Espafola de 1978: el honor, la intimidad personal, la familiar,

la propia imagen, el domicilio, el secreto de las c omunicaciones
o incluso el uso adecuado y correcto de la informat ica.

Configuran aproximadamente el 25% de los delitos ob jeto de
denuncia y vienen actualmente recogidos en el Cddig o Penal en:

- Amenazas informaticas (art. 169)
- Coacciones informéaticas (art. 172)

- Distribucion de material pornogréfico entre menores de edad
(art. 186)

- Pornografia infantil (art. 189)

- Descubrimiento y revelacion de secretos en cuanto a la

proteccion de datos personales (arts. 197 a 200)
- Injurias y Calumnias informaticas (art. 211)

- Cesion no consentida de datos ajenos (en la infidel idad en
la custodia de documentos y violacion de secretos: art. 417
y 418).
Es en el &mbito de los delitos de Descubrimiento y revelacion de
secretos (art. 197.3 nuevo CP., cambiando la numera cion de los
precedentes apartados 3, 4, 5 y 6) donde se introdu ce el nuevo
delito informatico intrusivo por excelencia, el Hac king o acceso
ilegal, siendo que dicho Texto normativo anicament e ha
modificado la redaccién de las letras a) y b) del a partado 1 del



art. 189 relativo a la Pornografia infantil, y se h an

introducido otra novedad significativa entre los |l icitos
penales, el child grooming o acoso infantil, que van a ser

objeto de desarrollo en la presente ponencia, aunqu e sin
desvalorar los otros tipos referidos que evidenteme nte tienen
una enorme proyeccion de futuro al ser los autores conocidos
personas jévenes, que incluso no rehdyen la delincu encia
organizada, evolucionan en el uso de la Tecnologias de la
Informatica y de la Comunicacion (TIC), obligando a una continua
actualizacion normativa y operativa de quienes los combaten, y
crecen de forma desmesurada afio por afio, como la Po rnografia
infantil a través de Internet que se multiplicé por 4 en Espafa

entre 2004 y 2005.

Il.- ANTECEDENTES.

El hecho de la préactica constatacion de un cambio d e paradigmas
de la propia sociedad, en muchos ambitos de las rel aciones
juridicas y sociales acontecido por la introduccion de las
tecnologias de la informacién, y que cambiaron ya | a sociedad
del siglo XX, y sobre todo en el ultimo decenio, in cluso
promoviéndose por la administracion y organismos pu blicos una
mayor facilidad en el acceso, busqueda, intercambio y difusion
de informacion contenida en redes y sistemas inform aticos,
constituyendo asimismo un aumento del riesgo de per petracién de
actos ilicitos, la globalizacion del fenémeno, a t enor de la
mayor potencia de los sistemas informaticos con may ores
prestaciones y su generalizada disponibilidad para cualquier
persona consolidandose en una ‘“informatica de masas ",y su
coincidencia en un nuevo espacio virtual, el cibere spacio, que
llega a producir nuevas formas de realidad y en el que "lo real
puede convertirse en falso, el original, en copia y el ser, en
identidad virtual" , con independencia de un punto concreto del

planeta, ha supuesto el configurar el delito inform atico como mas
movil y mas internacional, con una gran potencialid ad como medio
de anonimato e impunidad en las comunicaciones, inc luso entre los
delincuentes, y su utilizacion ha venido incluso si endo constatada

en las organizaciones criminales.

Es por ello que ya en el marco de la UE, los dictdm enes y
comunicaciones elaborados sobre los delitos informa ticos o sobre

la proteccion de la infancia en Internet, se han ex puesto los
principios esenciales que respaldan la lucha contra el uso de
Internet con fines delictivos o criminales, y en lo S que aun
rechazando la censura, la vigilancia generalizada y los obstaculos

a la libertad de expresion y comunicacion en la red global se
afirma categoricamente que “la red Internet no esta al margen de
la ley”.



Y asi se ha venido considerando que la seguridad de
particulares y los consumidores, en todas sus dimen
ocupar un lugar mas central en la reflexion de la C
UE vy la estrategia europea.

En tales términos se han orientado las reformas leg
sobre todo las penales, en torno al ambito econdémic

a la proteccion de la intimidad y de los datos pers

este Ultimo ambito al que mayor preponderancia se |

las legislaciones internas de los Estados miembros

del Consejo de Europa, y su consideracion como
prioritarios, frente al Derecho anglosajon que ha

el econdémico patrimonial.

En consecuencia se sostiene que los consumidores y
sblo tienen derecho a estar protegidos de forma rea
contra los abusos informaticos contra sus datos per
privacidad, sino con caracter general a lo que se h
“intimidad informatica” o incluso “domicilio inform
incluye otras modalidades de acciones que
consideradas ilicitas (aunque no lo son todavia en
las legislaciones europeas) como el perfilado nomin
gue se realiza mediante programas de espionaje
(spyware y web bugs) u otros medios, o0 acciones com
del spamming (envios masivos de mensajes no deseado
se deriva de estos abusos, pues estas intrusiones p
victimas tal y como han venido reconociendo la prop
llega a considerar que los sistemas de gestion y lo
patentados, cuyo coédigo fuente no esta publicado, n
suficientes garantias de seguridad y protecciéon de

sobre todo en el caso de registro de licencias e in
patches (parches y actualizaciones) efectuados en |
pueden desviarse para recopilar informacion sobre |
cliente-servidor (arquitectura y contenidos, listas

y conexiones).

deberian

info

Y considerando que tales practicas van mas alla del
registro del nombre y la direccion del propietario

del programa para darle una clave de activacion o u
acceso temporal a unos servicios, las mismas consti
intrusién y estima deberian prohibirse.

Ante las deficiencias apreciadas en la respuesta le
la Cibercriminalidad en general, derivada incluso d
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! Asi los dictamenes del CES sobre la «Propuesta de Directiva del Parlamento Europeo y del Consejo
relativa al acceso a las redes de comunicaciones electrénicas y recursos asociados, y a su
interconexién» (DO C 123 de 25.4.2001, p. 50), la «Propuesta de Directiva del Parlamento Europeo y del
Consejo relativa a determinados aspectos juridicos del comercio electrénico en el mercado interior» (DO
C 169 de 16.6.1999, p. 36) y la «Incidencia del comercio electrénico en el mercado interior (OMU)” (DO C
123 de 25.4.2001, p. 1).



interpretacion jurisprudencial mas que excesivament
acomodaticia de los nuevos tipos penales a
tradicionales, surgieron en el ambito de las comuni

la Union Europea y el
resoluciones: una tipo Convenio (UE) y otra inclusi
decisiones marco (C. de E.).

las figu

A) EL CONVENIO CYBERCRIME DE BUDAPEST DE 23.11.2001
El Convenio de Budapest sobre la Cibercriminalidad

Europa, de 23 de noviembre de 2001, y que entré en

julio de 2004 al haber sido ratificado por 22 Estad

ratificado recientemente por Espafia por Instrumento

mayo de 2010 (B.O.E. de 17.09.10), implica realment
cardcter imperativo, un punto de inflexion hacia un

penal sustantivo, autbnomo, unificado y extensivo d

la delincuencia o criminalidad informética y telema

utilizando el término acufiado mas recientemente, de
cibercriminalidad.

El reiterado Convenio establece una clasificacion d

informaticos por grupos mas novedosa, no siguiendo

clasicos en torno a los bienes juridicos tradiciona

exclusivamente, si bien en algunos aspectos es pro
confusionismo y al solapamiento de supuestos distin
informaticos bajo una misma figura, debido principa

trata de una “Convencién de minimos” para poder obt
consenso entre los diversos Estados que participaro
confeccion, algunos incluso ajenos al propio Consegj
como EE.UU, Canad4, la Republica de Sudéafrica o Jap

se les habia abierto para su intervencion y ratific
Convencioén final.

Asi recoge en su Titulo Il, seccion primera, bajo |

“Derecho penal sustantivo”, las disposiciones, entr
relativas a la tipificacion armonizada de las condu
considera penalmente reprensibles en el ambito de |
informaticos; nueve infracciones basicas agrupadas
categorias distintas, una por capitulo:

1.- Delitos contra la confidencialidad, integrida
disponibilidad de los datos y sistemas informaticos
las figuras del “acceso ilegal”, la “interceptacion
“interferencia de datos”, la “interferencia del sis
“dispositivos ilegales”.

2.- Delitos vinculados a la informética, que comp
la “falsificacion informéatica” y el “fraude informa

3.- Delitos de contenido, que comprende Unicament
“ilicitos relacionados con la pornografia infantil”

4.- “Delitos relacionados con la infraccion de |
derechos de propiedad intelectual y otros afines”.
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Es precisamente en el primer grupo, en su art. 2, e
prevé la figura del Hacking o Acceso llicito como
deliberado e ilegitimo a la totalidad o a una parte
informético” , significando a continuacion que
podra exigir que el delito se cometa infringiendo m
seguridad, con la intencién de obtener datos inform
otra intencion delictiva, o en relacion con un sist

gue esté conectado a otro sistema informatico”
acontecido en la legislacion espafiola como veremos.

Pero por el contrario, si bien se hace referencia a
pornografia infantil, se omite cualquier referencia
grooming o acoso infantil, que no fue objeto de ana
tratamiento en las Comisiones que redactaron y deba

Proyecto de Convenio, al no tener practicamente inc

constatable en aquellas fechas (afio 2001 y preceden
la ha tenido con posterioridad.

Asi mismo, es significativa la omision entre las fi

de mencién alguna a una tutela penal especifica de
caracter personal, vinculado ello a la presencia de

al Consejo de Europa, principalmente EE.UU., 0 a la
difusion en Internet de contenidos ilicitos como el
xenofobia o el racismo, si bien la propia Exposicio
del Convenio justifica tales omisiones en la falta

la elaboracién de una propuesta asumible por todas
siendo de considerar que con posterioridad se aprob
Adicional al Convenio (ETS n° 189) relativo a la cr
de los actos de naturaleza racista y xen6foba comet
de sistemas informéaticos, y que entr6 en vigor el 0
2006.

A raiz de lo expuesto y como ya he sostenido con an
otras ocasiones en los ultimos afios, en contra de |
tradicionales de negacion de la realidad del delito

su globalidad, y de su conceptuacion genérica como
tradicionales que no representan mas que un nuevo m
esto es el ser cometidos por medios informaticos, o
contenidos en la vigente legislacion cometidos a tr
informéticos", y superando las nociones conceptuale
hasta la fecha, como, por ejemplo, la conceptuacion
ciberdelincuencia como equiparable a la financiera,

de la delincuencia econémica, o definiciones parcia
informatico, el término actual de delito cibernétic
configurarse teniendo como base primaria los nuevos
dignos de proteccion penal como la informacién y lo
mismos, con uso de conceptos amplios y en torno a |

a denominarse delito de datos y/o informacion.
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B) LAS DECISIONES MARCO DEL CONSEJO DE EUROPA DEL 2 004 Y 2005.

En cuanto a las resoluciones del Consejo de Europa,
servido de base a la L.O. 5/2010, de 22 de junio, ¢

en primer lugar la Decision Marco 2004/68/JAl del C

de diciembre de 2003, relativa a la lucha contra la

sexual de los nifios y la pornografia infantil, en ¢

recogia precisamente que los Estados miembros del C

adoptaran las medidas necesarias para la punibilida
infracciones relacionadas con la explotacion sexual
ninos, de las conductas intencionales siguientes:

a) coaccionar a un nifio para que se prostituya o parti
espectaculos pornograficos, o lucrase con ello o ex
de cualquier otra manera a un nifio para tales fines
b) captar a un nifio para que se prostituya o participe
espectaculos pornograficos;
c) practicar con un nifio actividades sexuales recurrie
alguno de los medios siguientes:
i) hacer uso de la coaccidn, la fuerza o la amenaza,
i) ofrecer al nifio dinero u otras

formas
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remuneraciébn o de atenciones a cambio de que se

preste a practicar actividades sexuales,

iii) abusar de una posicion de reconocida confianza,

autoridad o influencia sobre el nifio.

Y en segundo lugar, y como acto adoptado en aplicac
Titulo VI del Tratado de la Union Europea, la Decis
2005/222/JAl del Consejo, de 24 de febrero de 2005,

los ataques contra los sistemas de informacién, en

se recoge el Acceso ilegal a los sistemas de informacién
siguientes términos:

1. Cada Estado miembro adoptara las medidas necesar
gue el acceso intencionado sin autorizacion al conj
parte de un sistema de informacidbn sea sancionable
infraccion penal, al menos en los casos que no sean
gravedad.

2. Cada Estado miembro podra decidir que las conduc

mencionadas en el apartado 1 sean objeto de accione
Unicamente cuando la infraccion se cometa transgred
de seguridad.

Con lo que de hecho parecia pretenderse la sancién

child grooming 0 acoso sexual infantil, aunque de
indirecta al devenir subsumido bajo la figura de la

infantil, como inicialmente el
delimitaba la concurrencia del requisito de transgr
medidas de seguridad impuestas que nos aproximaria
sector doctrinal, que considero erréneo, a la figur
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lll.- LA L.O. 5/2010, DE 22 DE JUNIO.

En tales términos, la L.O. 5/2010, de 22 de junio, que entrara
en vigor el préximo dia 24 de diciembre de 2010, re coge en tres
apartados de su Preambulo, las principales argument aciones en
orden a un tratamiento mas pormenorizado de determi nadas
conductas ilicitas en el ambito penal informatico, en aras a
evitar las duplicidades interpretativas que tanto | a doctrina
como la jurisprudencia venian llevando a cabo de ta les
comportamientos, y sobre todo al determinar ya exp resamente en
el Cadigo Penal (CP) unas previsiones tipoldgicas e specificas en
orden a aquellos comportamiento que, hasta ahora, q uedaban al
margen de la antijuricidad penal a tenor de los pri ncipios de
legalidad, subsidiariedad y minima intervencion pen al.

Asi el apartado XlIlI del Preambulo de la L.O. 5/201 0
argumentando en torno a la necesidad de trasposicio n de la
Decision Marco 2004/68/JAl del Consejo, de 22 de di ciembre,
relativa a la lucha contra la explotacién sexual de los nifios y

la pornografia infantil, crea un nuevo Capitulo II bis en el
Titulo VIII del Libro Il del CP dedicado a este tip 0 especifico

de delitos y argumenta que “la extension de la util izacion de
Internet y de las tecnologias de la informacion y | a
comunicacién con fines sexuales contra menores ha e videnciado la
necesidad de castigar penalmente las conductas que una persona
adulta desarrolla a través de tales medios para gan arse la
confianza de menores con el fin de concertar encuen tros para
obtener concesiones de indole sexual”, introduciénd ose en
consecuencia el nuevo art. 183 bis mediante el cual se regula el
“internacionalmente denominado * child grooming ", previéndose
ademas penas agravadas cuando el acercamiento al me nor se

obtenga mediante coaccion, intimidacion o engafo”.

El apartado XIV del Preambulo de la L.O. 5/2010, es tablece como
referencia la Decision Marco 2005/222/JAl, de 24 de febrero de
2005, relativa a los atagues contra los sistemas de informacion,
para la resolucion de incardinar las conductas puni bles en dos
apartados diferentes, expresando a continuaciéon “al tratarse de

bienes juridicos diversos”:

a) el primero, “relativo a los dafios, donde quedarian
incluidas las consistentes en dafar, deteriorar, al terar,
suprimir o hacer inaccesibles datos 0 programas
informéticos ajenos, asi como obstaculizar o interr umpir el

funcionamiento de un sistema informatico ajeno .
b) El segundo, referente *“ al descubrimiento y revelacion de

secretos, donde estaria comprendido el acceso sin

autorizacion vulnerando las medidas de seguridad a datos o



programas informaticos contenidos en un sistema o e
del mismo ".

Y finalmente el apartado XV se refiere a la separac
materia de estafas del art. 248 CP, acrecentadas po
informaticos, del hasta ahora apartado 2, se verifi

no aislada dentro del
precepto, de la modalidad defraudatoria mediante ut
tarjetas ajenas o los datos obrantes en ellas, y qu
autores incorporabamos dentro del &mbito del fraude

0 incluso tratdbamos ultimamente bajo la perspectiv

de la “suplantacién de la personalidad informatica”

incorporacion,

separada que

Habida cuenta de que tanto la problematica de los ¢
en el ambito patrimonial y econémico va a ser trata
posterior ponencia, voy a limitarme en la presente

las nuevas previsiones legales de punicion del Hawk

Grooming,
Intrusiva.

como actuaciones propias de

IIl.- EL HACKING o ACCESO ILEGAL.

Al igual que

la figura del

hurto o fraude de

la Ciberdelin

identi

informatica, si bien he venido incluyendo el acceso

“hacking”,

entre

los ciberdelitos en el

ambito econ

patrimonial, dado que ni la mayoria de la doctrina
Convenio de Budapest sobre la Cibercriminalidad le
naturaleza, sino que suele ubicarsele como afectant
a la intimidad personal en el @mbito informético, e
dedico su tratamiento en el

intrusiva.

ambito de

la cibercrimi

El apartado Quincuagésimo tercero del art. Primero
5/2010, de 22 de marzo, recoge en el nuevo apartado
197 CP., el acceso ilegal, en los siguientes términ

“3. El que por cualquier medio o procedimiento y vu
medidas de seguridad establecidas para impedirlo, a
autorizacion a datos o programas informaticos conte
sistema informatico o en parte del mismo o se mante
del mismo en contra de la voluntad de quien tenga e
derecho a excluirlo, sera castigado con pena de pri
meses a dos afnos.
Cuando de acuerdo con lo establecido en el articulo
persona juridica sea responsable de los delitos com
este articulo, se le impondra la pena de multa de s
dos afnos. Atendidas las reglas establecidas en el a

los jueces vy tribunales podran asimismo
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1).- EL ACCESO ILICITO: SIN AUTORIZACION

El término "hacking" tradicionalmente describe la m

acceso a sistemas informaticos por el mero gusto de
medidas técnicas de seguridad, esto es, sin intenci
finalidad alguna de manipulacion, defraudacion, sab
espionaje. De aqui la necesidad de su tratamiento a
ademas, en una configuracion como el ilicito basico
todas las restantes modalidades de delitos informat
incluyendo los del &mbito econdmico.

En la practica esta modalidad de ciberdelito es la

frecuente. Asi, por ejemplo, ya se recogia por la d

en una estadistica alemana de 1991, los casos de ha
suponian aproximadamente una quinta parte de todos
informaticos, siendo su cifra negra o zona oscura m

extensa, debido a que a menudo las tentativas de lo
acceso a un sistema informatico no pueden ser const
advertidas.

De hecho, la actividad del mero acceso ilegal o ili

denominado intrusismo informatico, no tiene para pa
doctrina una ubicacion especifica en un area tradic
bienes juridicos protegidos, y si bien se ha venido

el estudio y analisis tal accion ilicita como incid

campo de los ilicitos econdmicos, las respuestas le

Derecho comparado lo han venido tratando en otras a
principalmente la de los delitos contra la intimida
también lo reconoce el propio Convenio sobre la Cib

de 2001.

era entrada o
superar las
on o
otaje, o
utbnomo, v,
de casi
icos,

mas basica y
octrina que
cking
los ilicitos
uy amplia y
grar el
atadas ni

cito, también
rte de la
ional de
encauzando
ente en el
gales en el
reas,
d, como
erciminalidad

2).- VULNERANDO LAS MEDIDAS DE SEGURIDAD ESTABLECID AS PARA

IMPEDIRLO

La doctrina ha venido posicionandose en torno a la
innecesariedad de una respuesta penal a tal tipo
comportamientos. Y asi, en pro de una no prevision

del hacking, sobre todo en el ambito economico, se
sosteniendo las reticencias principalmente en torno
ausencia tanto de un animo de lucro econémico en el
activo, como de un perjuicio patrimonial efectivo e

0 sujeto pasivo de la accién, normalmente titular d

sistema o red objeto de intromision.

Ciertamente de aceptar la primera observacion ni ta
pudiera esta conducta obtener tal -calificacion como
delito informatico, ni una naturaleza propia. Sin e
sostenido con anterioridad que en el hacking si es

un animo de lucro en el sujeto activo. No es un ani
restrictivo o exclusivamente economico, sino generi
nuestra doctrina y jurisprudencia ha venido conside
calificando como "animo de lucro juridico”, consist
obtencion de unas ventajas personales,

necesidad o
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legal penal
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primordialmente en los conocimientos técnicos que | a superacion

de las barreras de seguridad informéaticas otorga, d e lograr una
mayor y mas extensa capacidad de libertad de acceso en equipos,
sistemas y redes informéticas, de telecomunicacion, o]
telematicas, sin necesidad de autorizacién alguna o vulnerando
los impedimentos, trabas o mecanismos informaticos de seguridad
interpuestos por sus titulares, y finalmente el log ro de un
"prestigio” o reconocimiento dentro de las cerradas comunidades
y colectividades sociales interesadas por las nueva S

tecnologias, sus deficiencias y su vulnerabilidad.

Y en cuanto al perjuicio efectivo, debe puntualizar se que si
bien en numerosos casos, el titular o usuario infor mético
atacado no resulta efectivamente dafiado o perjudica do desde un
punto de vista patrimonial o econdmico en sentido e stricto, no
obstante si hay una clara puesta en peligro de los intereses
econdémico-patrimoniales contenidos en los programas o en los
datos mismos a los que se tiene acceso, 0 simplemen te en el
esfuerzo o coste que le ha supuesto al titular el

establecimiento de las medidas de seguridad para ev itar tales
accesos no autorizados; en estos casos, al menos de be apreciarse
gue si se viola o la "formal esfera de la privacida d y del
secreto” o "la integridad del sistema informatico a fectado". O
lo que es lo mismo, la vulneracion del “domicilio i nformatico”
como algunos autores pretenden. Ademas, en muchos s upuestos
estas conductas de acceso ilegal aparecen configura das
materialmente como actos preparatorios de comportam ientos
delictivos informaticos mas graves, en donde si apa recen unos
perjuicios considerables, que sucede cuando posteri ormente los
autores usan su experiencia y los conocimientos adq uiridos con
sus logros de acceso para cometer o favorecer la co mision por
terceros de acciones 0 actos de espionaje, sabotaje o fraude

informaticos.

3).- POR CUALQUIER MEDIO O PROCEDIMIENTO

Actualmente las técnicas de hacking han evolucionad 0 y cada vez
mas dependen en gran medida de los sistemas de tele comunicacion
y trasmisiéon de datos. Las tradicionales formas de hacking en
redes informaticas fueron desarrolladas durante los afos 80, y
se basaban fundamentalmente en la inseguridad en el uso de los
"passwords" (contrasefias) de tipo estandar, las cua les a menudo
no eran cambiadas regularmente por los usuarios inf ormaticos.
Aunque desde entonces la concienciacibn sobre la ne cesaria
seguridad tanto de los sistemas y redes informatico s como en el
uso adecuado de passwords ha progresado y aumentado , en afnos
recientes Internet ha traido nuevas técnicas de acc eso, incluso
indirecto o pasivo, en donde es la propia victima | a que actua
"cayendo en las redes operativas latentes" y las ac tiva, tales
como IP, DNP, webs simuladas o "web spoofing”, o la infiltracion

en redes informaticas mediante aplicaciones malicio sas en la
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web. Estos métodos se han desarrollado con quebrant o de los
protocolos establecidos para el uso de nuevos siste mas o redes
de comunicaciones, como el IP (Internet Protocol) o el HTTP
(Protocolo sobre Transferencia de Hipertexto).

4.- A DATOS O PROGRAMAS INFORMATICOS CONTENIDOS EN UN SISTEMA
INFORMATICO O EN PARTE DEL MISMO.

Los recientes desarrollos de la tecnologia telefoni ca y de
telecomunicaciones han conducido al hecho de que ho y en dia el
hacking no solamente afecte a sistemas informéticos clasicos
sino cada vez mas también a lineas telefonicas, con testadores
telefonicos, sistemas de correo de voz e incluso ap aratos de
telefonia movil. Ya tradicional y casi anticuado es el uso las
denominadas "cajas azules" ("blue box") y otros apa ratos de
sefiales, que los "hackers telefénicos" conectaban e n las
centrales telefénicas locales de la compaiiia de tel éfono y estan
en disposicion de escuchar digitalmente las convers aciones de la

zona "pinchada" de una localidad.

Incluso otras informaciones confidenciales o codifi cadas,
especialmente de los numeros de tarjetas de acceso telefonico
(denominadas tarjetas prepago) son obtenidas por es tos métodos y
posteriormente revendidas. La red digital ISDN y la combinacion
de teléfono y tecnologia informatica, con telefonia movil que
incorpora sistemas informaticos con acceso a Intern et, ya
suponen nuevas formas de comision, no sbélo abusivas sino

plenamente ilicitas y delictivas.

Un ejemplo clasico de esta forma de hacking telefon iCO es un
caso de 1992 aludido por SIEBER, en el que unos jévenes alemanes
penetraron en el ordenador de voz del Barclays Bank en Hamburgo
a la cual los clientes del banco informaban del rec iIbo de sus
tarjetas de crédito incluyendo el correspondiente n uamero de
identificacion personal asi como anuncios en caso d e pérdida o -
dando el respectivo nimero secreto- cuando pedian u n aumento de
sus limites de crédito, logrando con tal intervenci on la
informacion referente a tales datos confidenciales para su

posterior uso ilicito 2,

En tales términos y frente al posicionamiento de ci ertos
sectores doctrinales respecto a la no incriminacion penal
autonoma del hacking, considero que la misma es pre cisa tanto de
conformidad con las vigentes recomendaciones intern acionales,
como atendida la gravedad del riesgo y peligro que supone tal
conducta o accion no soélo para el ambito patrimonia 'y de la
intimidad de la victima, sino también para el preci so grado de
fiabilidad y confianza de la sociedad, de la colect ividad
2 Cita recogida por dicho autor del diario "Der Spie gel" n° 34/1992,

pags. 206 y ss.
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social, en la seguridad, seriedad, y veracidad de | os datos, la

informacion y los medios y redes por donde se comun ican,
transfieren o captan, y que han venido corroborando los sucesos
y casos mas recientemente descubiertos y de los que se han hecho
eco los medios de comunicacioén, y de cuyo alcance % a tomando ya

conciencia la sociedad en la actualidad

Ahora bien, esta modalidad delictiva, desde la pers pectiva de su
configuracion como delito base o basico de los deli tos de riesgo
informético y de la informacion que he venido defen diendo desde
hace afios, realmente no coincide con el concepto tr adicional
dado de "accion de acceder, sin autorizacion y de forma

subrepticia, a un sistema o red informatica o telem atica, asi
como la interferencia no autorizada de un proceso d e

transferencia o comunicacién electréonica de datos"

En Espafa hasta la L.O. 5/2010, de 22 de marzo, no ha habido una
reaccion normativa penal especifica contra el hacki ng, a pesar
de que algunos autores, como GUTIERREZ FRANCES® MORON LERMAan
pretendido encajar esta modalidad delictiva, aunque reconozcan
gue de forma problemética y forzada, en la figura d elictiva del
art. 256 CP, u otros como DE ALFONSO LASQ lo pretendan respecto
de algunos supuestos de lo que denominan “hacking b lanco”, en la
figura preexistente del articulo 197 CP. Pero es qu e tales
primeras autoras contemplan al denominado intrusism o informatico
no so6lo como el "conjunto de comportamientos de acc eso o
interferencia no autorizados, de forma subrepticia, a un sistema
informatico o red de comunicacion electronica de da tos", sino
también " la utilizacion de los mismos sin autorizacibn o mas
alla de lo autorizado ",y por tanto ampliando el concepto de
hacking a otros supuestos como el de hurto de tiemp 0 compartido,
el de servicios o0 el de uso no autorizado de ordena dor, casos
gue son mas propios de ubicar en la modalidad de hu rto de tiempo
informatico, y frente al cual si puede estimarse co mo aplicable
la figura delictiva defraudatoria del art. 256 cita do.
Ademas hasta la L.O. 5/2010, de 22 de junio, confor me al
articulo 270, parrafo tercero, CP podia pretenderse la sancion
como delito de determinados actos preparatorios de lo que
pudieran ser algunas modalidades de hacking, como e n similares
términos se sanciona la tenencia de Utiles para fal sificar, al
construirse como conducta delictiva "la fabricacion , puesta en
circulacion 'y tenencia de cualquier medio especific amente
destinada a facilitar la supresion no autorizada o la
neutralizacion de cualquier dispositivo técnico que se haya
utilizado para proteger programas de ordenador”. Y ello es asi
por cuanto si bien, como sostiene QUINTERO OLIVARES la
3 Ver articulo ¢ Ciberactivistas o ciberdelincuentes?, El pais, suplemneto
vida & artes, miércoles 20 de octubre de 2010, pags 30y 31
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inclusién de esta figura en el Codigo Penal es cons ecuencia de

la Directiva 91/250/CEE, de 14 de mayo (DOL nuam. 12 2, de 17 de
mayo de 1991 [LCEur 1991, 475]), del Consejo de las Comunidades
Europeas, sobre proteccibn de programas de ordenado r
desarrollada en los arts. 95 a 104 de la Ley de Pro piedad
Intelectual, al no exigirse ningun elemento subjeti vo especifico
del injusto, concretamente la finalidad de atentar contra la
propiedad intelectual, que indebidamente se presume por algun
autor dada la ubicacion sistematica del precepto, c onsidero que
no existe ébice alguno a tenor de su redaccion para ser aplicado

a aquellos supuestos en los que el medio o instrume nto, que
puede ser incluso un programa informatico en si mis mo, esta
destinado a anular, suprimir o quebrantar los dispo sitivos de
software informatico de seguridad instalados en sis temas o redes
informéticas o la interceptacibn de procesos de tra nsferencia
electrénica de datos, y lograr el acceso a los mism 0S.

Es de resefiar un caso clasico que seria subsumible, si se
hubiera producido en nuestro pais, en la conducta t ipificada en
este art. 270, parrafo tercero. Me refiero al caso 4 que dio lugar

a la detencion por la policia noruega a finales del mes de enero
del 2000 de un joven noruego de 16 afios (J.L.J.) qu e, a través
de la pagina web de Internet www.mmadb.no, dominio del que era
titular su padre, también acusado por las autoridad es, ofrecia
gratuitamente un programa (DeCSS, desencriptador pa ra Linux) que
permitia descifrar la informacion contenida en un D .V.D. (Disco
Versatil Digital) pudiendo consecuentemente ver en el ordenador
las peliculas contenidas en un D.V.D. sin necesidad de comprar
un lector. Si bien la tecnologia del D.V.D. ya apar ecio para el
publico en general en 1995, y en 1997 ya apareciero n los
primeros casos de copias de peliculas contenidas en tales
soportes, hasta septiembre de 1999 no se habia logr ado acceder a
la informacion en si misma, encriptada con el algor itmo CSS. En
tales fechas al menos dos grupos europeos de pirata S
informéticos (Masters of Reverse Engineering, "MoRE ",y Drink or
Die, "DoD") lograron quebrar la proteccion de la in formacion, el
sistema de encriptacion, precediéndose a su ofrecim iento

gratuito a través de Internet.

Dado que el citado programa DeCSS al publicar el c6 digo tiene
también como otras caracteristicas el permitir fabr icar
reproductores y nuevos programas para D.V.D. sin pa gar licencias
o el que D.V.D. para el mercado americano puedan ve rse en
Europa, al poderse cambiar el nimero de zona y salt arse asi las
restricciones de las casas productoras, la reaccion de la
industria no se hizo esperar y en diciembre del mis mo afio se
interpusieron tres pleitos ante los Tribunales nort eamericanos
contra docenas de personas que ofrecian el reiterad 0 programa o
4 Publicado entre otros en "El Pais", jueves 03.02.00 , Ciberp@ais, pag. 12.

13



enlaces en Internet. La Justicia norteamericana dio

Enero del 2000 a dichas corporaciones al considerar
sistema D.V.D.-C.S.S. tenia la calificacion juridic

industrial. Pues bien, la mera accion de tenencia d
programa, no siendo el autor quien hubiera vulnerad

de proteccion encriptada del sistema D.V.D., pudier

en el reiterado parrafo tercero del art. 270, aunqu

la vision de una pelicula en D.V.D. que se hubiera
legalmente. ¢Pero y su
incongruencia normativa y un quebranto del principi
intervencion penal la tipificacion de esta conducta
impunidad del uso de tales medios al no estar sanci
la entrada en vigor de la LO 5/2010, la conducta de
informatico?

Es por tanto que resultaba como minimo ilégico desd
vista sistematico que se castiguara esta conducta y
expresamente la fase siguiente, ya ejecutiva de hac

o utilizacién de dichos medios para acceder a un eq

o red informética o de telecomunicacion, cuando no
especificamente a atentar contra la propiedad intel
prevean como figuras delictuales fases  posteriores
postejecutivas del propio acceso ilegal, cuando se
manipulaciones, alteraciones, copia 0 sustracciones
informacion o de los datos a los que se tuvo acceso
ilicita.

Podemos afirmar en resumen que si se ha hecho preci
tipificacion de este comportamiento, pues es precis

superar la ausencia de una respuesta eficaz a travé

cauces, como la autoproteccion, seguridad y medidas
civiles o administrativas, constatada por lo demas

experiencia criminolégica expuesta, y el que preten
interpretativa pretender sancionar tales acciones e

delictuales creadas ex novo por la posibilidad de s

accion tipica preexistente bien un acto preparatori
hacking, bien el inicio de la fase ejecutiva delict

como tentativa, de un ilicito mas grave (espionaje,
defraudacion informética) cuando pudiera
existencia del elemento especifico del
requerido en cada caso.

constatars
injusto  conc

Pero hay que evitar los dos extremos: intervencion

pero suficiente. Y ello sucede en este tipo de acci
deviniendo en necesaria la introduccion de la figur

del intrusismo informéatico, acceso ilegal o hacking

general y global. Y ello no supone realmente ni
sobrecriminalizacion, ni una “"huida hacia el derech

sino la respuesta adecuada para hacer frente a los
riesgos y peligros que tales acciones suponen para
individuales y colectivos, sin necesidad de una pos

uso? ¢No podemos considerar
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vulneracion de la propiedad intelectual, industrial , 0 la
existencia de un perjuicio econémico o patrimonial efectivo, o
un animo especifico de atentar contra tales bienes juridicos
tradicionales.

V.- EL GROOMING o “CHILD GROOMING”, o ACOSO SEXUAL A MENORES.

El ya referido apartado Xlll del Preambulo de la L. 0. 5/2010 al
referirse al bien juridico protegido por los delito S sexuales
cometidos sobre menores, alude a “una dimension es pecial —del
mismo- por el mayor contenido de injusto que presen tan estas
conductas”, y si bien conceptia la indemnidad sexua | como “el
derecho a no verse involucrado en un contexto sexua | sin
consentimiento vélidamente expresado”, incluye dent ro de dichos
bienes juridicos protegidos “la formacion y desarro llo de la
personalidad y sexualidad del menor’, creandose un nuevo
Capitulo Il bis en el Titulo VIII del Libro Il del CP denominado
“De los abusos y agresiones sexuales a menores de t rece afnos”, y
en el que junto a una nueva redaccion del art. 183, se introduce

el nuevo art. 183 bis regulador del “Child Grooming " (acoso
infantil).

Por acoso infantil hay que entender todo conjunto d e “acciones
deliberadas cometidas por un adulto, con el fin de ganarse la
confianza de un menor, crear una conexion emocional , 'y con ello
lograr disminuir las inhibiciones o reticencias del menor, para
iniciar una relacion sexual, primero virtual y posi blemente

después fisica”.

El child grooming a traves de las TIC se ha extendi do
significativamente por cuanto los conceptos de segu ridad y
privacidad en los jovenes, han evolucionado. Asi ha y menos
reticencias a compartir datos personales (70% perfi | publico,
cuantos mas amigos, mejor); ha cambiado el concepto de
“conocido”, deviniendo en otro totalmente aleatorio ;Y se
explica asimismo en la forma en como se acercan lo S menores a
Internet (como una extensién de la vida real) y con reserva
activa de sus acciones y contactos con sus padres y tutores, y

en muchos casos incluso reserva pasiva de éstos a c onocer los
contactos, relaciones y movimientos de sus hijos en la Red.

Y ello se refleja en un estudio reciente de este afi 0 2010 de la

red EU Kids Online gue aseveraba tres notas fundamentales:
a)- Que el 29% de los niflos europeos de entre 9 y 1 6 que usan

Internet, se ha comunicado en el pasado con alguien gue no
conocia cara a cara previamente.
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b)- Que el 61% de los padres de niflos/as que han co
vida real personas contactadas online dicen que su
ha hecho.

c)- Que en Espafia un 8%de los menores espafoles en
ocasion han quedado cara a cara con alguien a quien
conocian previo contacto en Internet; siendo que un

menores aseguran contactar online con gente que no

vida real.

nocido en la
hijo/a no lo

alguna

solo
20% de los
conocen en la

Esquematicamente podemos diferenciar las siguientes fases
sucesivas en el grooming:

a) Fase de amistad.

b) Toma de contacto, gustos, preferencias. Confianz a.

c) Fase de relacion.

d) Confesiones personales e intimas. Consolidacion.

e) Componente sexual.

f) Participacion actos naturaleza sexual, fotografi as, webcam.

g) Extorsion

h) Escalada de peticiones.

i) ¢Agresion?

En cuanto a su marco legal punitivo, si bien hasta ahora podia
venir siendo punible aunque no de forma individuali zada vy
diferenciada, ni aln menos en cuanto a su verificac ion a través
de TIC, y con posturas o posicionamientos doctrinal es e incluso
respuestas jurisprudenciales antagonicas, subsumién dose en otras
figuras delictivas como el exhibicionismo, la corru pcién de
menores, las amenazas, el abuso sexual, la agresion sexual,
etc., pero obviando la estricta proteccion del meno r en el acoso

al que era sometido, asi como la sucesion de los he chos que
configuran el ilicito a configurar, ello cambia sus tancialmente
con la introduccion del art. 183bis en el CP.

Dicho precepto sanciona al * que a traves de Internet, del

teléfono o de cualquier otra tecnologia de la infor macion y la
comunicacién contacte con un menor de 13 afios y pro ponga
concertar un encuentro con el mismo a fin de comete r cualquiera
de los delitos descritos en los articulos 178 a 183 y 189 (esto
es delitos contra la libertad e indemnidad sexual, con exclusion
de los de exhibicionismo y provocacion sexual, asi como los

delitos relativos a la prostitucién de mayores de e

gue tal propuesta se acompafie de actos materiales e
acercamiento, serd castigado con la pena de 1 a 3 a
prision o multa de 12 a 24 meses, sin perjuicio de
correspondientes a los delitos en su caso cometidos

se impondran en su mitad superior cuando el acercam
obtenga mediante coaccion, intimidacién o engafio

dad) , siempre
ncaminados al
flos de

las penas

. Las penas
iento se
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De un andlisis de los elementos objetivos y subijeti
del injusto se desprende que:

a) es una conducta dolosa, no cabiendo su comision imp

b) el sujeto activo puede ser cualquiera mayor de edad
afnos).

c) los medios a utilizar son tanto Internet, como el t
como cualquier TIC.

d) la accion a desarrollar consiste en:

1.- contactar con un menor de 13 afios (con lo que d
acreditarse que el sujeto activo tiene conocimiento

del menor, por cuanto lo contrario devendria en la

de la conducta por una ausencia o error de dolo sob
elementos del tipo y la imposibilidad de sancién pe
conducta, ni tan siquiera conforme al art. 14 CP.,
existir modalidad imprudente de este delito)

2.- proponerle el concertar un encuentro con el mi

3.- verificar el concierto con el fin (elemento esp
subjetivo del tipo del injusto) de cometer un delit

libertad o indemnidad sexual de los arts. 178 a 183

gue recordar que se trata de supuestos de agresione
sexuales y utilizacion de menores o incapaces en es
exhibicionistas o pornograficos y en la elaboracion
material pornografico. Se entiende que es la libert
indemnidad sexual del menor, pero, en los términos
viene prescrito el precepto, cabe plantearse si pud
factible para cometer el delito sexual contra un te
respuesta debe ser negativa por cuanto el legislado
busca con el precepto es la proteccion de los menor

las personas adultas que a través de los medios ind
buscan la confianza de éstos concertando encuentros
finalidad de conseguir actividades sexuales, y en e
devendria la adecuada subsuncion punitiva en el del
cometido o pretendido cometer contra dicha tercera
Aunque para la consumaciéon del ilicito no es precis
llegue a verificarse este nuevo delito, pertenecien
comision a la fase de agotamiento delictual.

e) que la accion de proponer expuesta en la letra p

venga acompafada, esto es, seguida, de otro acto ma
encaminado al acercamiento. Y ello hay que entender
desplazamiento de ambas partes o de una de ellas, p
contactar personalmente en algun lugar, siendo prec
consumacion del delito el que el adulto llegue a un

con el menor para reunirse con él.

f) las penas se impondrdn en su mitad superior cuando
acercamiento se obtenga mediante coaccion, intimida
engano.

vos del tipo
rudente.
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V.- CONCLUSIONES.

12.- El ciberdelito se presenta no s6lo como manife

y genérica de la criminalidad informatica originada
propio del uso y utilizaciéon de la informatica, la

la informacién en la actual sociedad, y por tanto c
funcional o criminoldgica, sino ademas como concept
referirnos a un conjunto de figuras substantivas no
tipos delictivos con entidad y sustantividad propia
conformarian el nucleo de lo que he venido formulan
Penal Global del Riesgo Informéatico y de la Informa

el delito informatico strictu sensu viene configura
delito pluriofensivo, en el que hay que tener siemp

la proteccion de los nuevos intereses derivados de
global del riesgo informético y de la informacion (

en si misma, los datos informéaticos, que son la rep
aquélla, y la fiabilidad y seguridad colectiva en |
sistemas de tratamiento y transferencia de la infor

2.- La L.O. 5/2010, de 22 de junio, incorpora las n
tipificaciones del Hawking y del Grooming no en ord
Convenio sobre la Ciberdelincuencia de 23.11.01 de
suscrito por Espafa, y ratificado mediante Instrume

mayo de 2010, aunque publicado en el BOE del 17.11.

10 aflos de retraso o tardanza) sino en base a las d
instauradas en dos Decisiones Marco del Consejo de
recientes: la Decision Marco 2004/68/JAl, de 22 de
relativa a la lucha contra la explotacion sexual de

la pornografia infantil; y la Decision Marco 2005/2

de febrero de 2005, relativa a los ataques contra |

de informacion.

32.- Resultaba precisa la tipificacion del Hacking
conformidad con las vigentes recomendaciones intern
como atendida la gravedad del riesgo y peligro que
conducta o accidon no soélo para el ambito patrimonia
intimidad de la victima, sino también para el preci
fiabilidad y confianza de la sociedad, de la colect
social, en la seguridad, seriedad, y veracidad de |

informacion y los medios y redes por donde se comun

transfieren o captan.

43 - El tipo del art. 183 bis CP no se ajusta a las
facticas usuales de lo que venia considerandose aco

stacion global
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189), va a devenir en su limitada aplicacion, y en la mayoria de

los casos apreciable s6lo como forma imperfecta de ejecucion,
cuando no objeto de apreciaciones contradictorias d e la
jurisprudencia menor dados los términos ambiguos qu e contiene en
su redaccion tipologica y que requerirdn de una int erpretacion
restrictiva jurisprudencial penal en base a los pri ncipios de
minima intervencién, subsidiariedad e incluso ultim a ratio, a
fin de no vulnerarse el principio de seguridad juri dica.

Barcelona, noviembre de 2010.
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