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1. Introduccion

1
En el momento de escribir este articullas revelaciones sobre las actividades de
2

vigilancia masiva por parte de EEUU y de variosgesimiembros de la Ufponian
de actualidad la aparente disyuntiva entre la potde de datos y la seguridad,
especialmente en relacion a terceros paises. Shargm estos dos objetivos no
constituyen siempre un juego de suma cero.

El marco europeo de proteccion de datos, actuaémemt revision, trata de
3

proporcionar un equilibrio. Bajo ciertas condicisnepermite restricciones a los
derechos a la privacidad y a la proteccion de datmsejemplo para llevar a cabo una

4
investigacion policial concreta o para salvagualaaeguridad del EstaddA su vez,
un buen nivel de proteccidbn de datos asegura ddadaly exactitud, evita el
almacenamiento de datos innecesarios y permitgezicambio informacion personal

O
Jefa interina de Cooperacion Internacional deleBupor Europeo de Proteccién de Datos. Cualquier
opinién expresada en este articulo es propia yeptesenta a ninguna organizacion. La autora desea
expresar su agradecimiento a Emilio Aced, Jeferda &n la Agencia Espafiola de Proteccion de Datos
y a Andy Goldstein, miembro del equipo de Tecnaladg la Informacién del Supervisor Europeo de

Proteccién de Datos.
1

Primera version del articulo finalizada en jun@2013. Actualizado en diciembre de 2013 y abril de
2014.
2

Ver las primeras noticias basadas en las revelaside Edward Snowden &he Guardiany The
Washington Post el 6 de Junio de 2013 (disponibles respectivamentn
http://www.washingtonpost.com/wp-srv/special/pabfiprism-collection-documents/ y
http://www.theguardian.com/world/2013/jun/06/nsapé-records-verizon-court-ordedltimo acceso

el 04.04.2014).
3

Ver los criterios de necesidad, proporcionaliddage legal en el articulo 8(2) del Convenio Europeo
para la Proteccion de los Derechos Humanos y latlegt Fundamentales de 4 de Noviembre de 1950
y el articulo 52(1) de la Carta de Derechos Fundémies de la UE (2013/C 326/02), DO C 326,
26.10.2012.

4

Ver el articulo 13(1)(d) de la Directiva 95/46/€€l Parlamento Europeo y del Consejo, relativa a la
proteccion de las personas fisicas en lo que respédratamiento de los datos personales y l& libr
circulacion de estos datos (en adelante: "Direc8886/EC"), DO L 281, 23.11.1995, p.31. Ver
también la interpretacién del SEPD, segun la @gkkcepciones relativas a la seguridad nacional o
la seguridad del Estado en la legislacion europeafgeren a la seguridad de los paises miembrés de
UE, no a la de terceros paises (Opinién del SEPBesa restablecimiento de la confianza en lo®fuj
de datos entre la UE y EEUU, disponiblevemw.edps.europa.g@uEn cualquier caso, toda limitacion a
un derecho fundamental tiene que ser interpretaglafodma restrictiva, de acuerdo con la
jurisprudencia de la Corte Europea de Derechos Hosjay debe cumplir con las condiciones del
Articulo 52(1) de la Carta de Derechos Fundamentidda UE.




5
con la confianza de que no sera utilizada de famapropiada Todo ello cobra una
relevancia particular cuando los datos deben teainsé a paises terceros. En este
sentido, Europol y su accion exterior proporcionancaso de estudio interesante, en
el que entran en juego las relaciones y el inteboarde datos entre autoridades
policiales dentro y fuera de la UE.

Este articulo analiza la accion exterior de Eurogpesde el punto de vista de la
proteccion de datos. En primer lugar se presengaydmcia europea de policia y sus
sistemas de tratamiento de datos. A continuaci@,asaliza como Europol

desempefia su accion exterior, concretamente cuaadsfiere datos personales a
terceros paises y organizaciones internacionates! Eercer capitulo se describen las
normas aplicables a las transferencias de datopgrte de Europol. En cuarto lugar,
se examina el cumplimiento de estas normas sobhease de los informes de

evaluacion y de inspeccion disponibles. En estéopsm dedica una atencion especial

6
al papel de Europol en la aplicacién del acuerdeda UE y EEUU (TFTP) debido
a la mayor disponibilidad de informacién sobre sgpeccion. Finalmente, se
anticipan los posibles desarrollos futuros a ladeZa nueva propuesta de reglamento
de Europol y de los debates en el Parlamento Earsqiare el acuerdo TFTP.

2. Europol, el tratamiento de datos y su accion eatior
2.1. ¢ Qué es Europol?

La Oficina Europea de Policia (Europol) es actuateena agencia de la UE, aunque
fue fundada como una organizacion internacionalnitiada directamente por el
presupuesto de sus miembros. Su objetivo es apayaccion de las policias
nacionales y reforzar su cooperacion mutua en éxemcion y la lucha contra la
delincuencia organizada, el terrorismo y otrostdglgraves que afecten a dos o mas
Estados. Tiene competencia sobre un amplio abaecdormas de delincuencia
grave, tales como el trafico de drogas, el blanqdeo capitales, los delitos
informaticos, el trafico de inmigrantes clandestinia corrupcion y la trata de seres
humanos.

A diferencia de las policias nacionales, Europotoa de poderes coercitivos, a pesar
7

de la imagen proyectada en ocasiones en los me#insrealidad, su valor afiadido

5
El tratamiento de los datos personales por pataslautoridades policiales y judiciales de acuerd

con la ley también asegura, por ejemplo, que puadarse como evidencia en un juicio.
6

Acuerdo entre la Unidn Europea y los Estados Unide Ameérica relativo al tratamiento y la
transferencia de datos de mensajeria financiela deidn Europea a los Estados Unidos a efectos del
Programa de Seguimiento de la Financiacién debfismo. (Decision del Consejo 2010/412/UE, de
13 de julio de 2010, DO L 195, 27.7.2010, p.3.

7

Ver el filme Ocean’s Twelve (2004), en el que t&ria Catherine Zeta-Jones encarna a una
agente de Europol que amenaza con realizar unandi@te La pagina web de Europol expone
orgullosa esta y otras apariciones de la agencia popducciones de ficcibn en

S(ultimo acceso el 25.05.2013).



8
radica en su capacidad de analisis, intercambiafdamacion e inteligenciay en el
apoyo operativo que proporciona a los Estados nriesnkEuropol también actla
como centro de conocimiento sobre el crimen, raaizaluaciones de amenazas e
informes estratégicos y, desde principios de 20ib3peda el Centro Europeo de
Ciberdelincuencia (EC3, por sus siglas en inglés).

Europol esta gestionada por su director, nombradaypatro afios por el Consejo de
la UE por mayoria cualificada, a partir de unaalide candidatos proporcionada por
el consejo de administracion de Europol, formado mpresentantes de los 27
Estados miembros y de la Comisiéon Europea. Cadad&shiembro nombra en su

pais al menos una unidad nacional de Europol coomiopde contacto con sus
autoridades de policia, dedicada principalmentatakcambio de informacion con

Europol y con las policias nacionales.

Ademas, cada Estado envia funcionarios de enldaesede de Europol en la Haya
para constituir las oficinas nacionales de enlaneargadas de defender los intereses
de las unidades nacionales, intercambiar infornma@atre éstas y Europol, y
contribuir también al intercambio de informaciontrenunidades nacionales y
funcionarios de enlace de otros paises. En totatpd®l emplea cerca de 800
personas, incluyendo alrededor de 140 funcionad®msenlace procedentes de los
Estados miembros de la UE y de paises tercerodosoouales colabora mediante
acuerdos de cooperacion.

2.1.1. De organizacion internacional a agencia a&JE
9

Europol fue creada por el Tratado de Maastricht@82. En 1994, un afio antes de
10

ser formalmente establecida por el Convenio de galroinicié sus operaciones de
forma limitada como unidad de drogas de EuropolCa&hvenio entré en vigor en
1998 y la agencia inicié plenamente su actividad @99. Sin embargo, el Convenio
era un instrumento demasiado inflexible, dependiepira su adopcién y

modificacion de las ratificaciones de todos losaBss miembros, como demostro la
11

lenta ratificacion de los tres protocolos adiciesal En 2006, la presidencia

8

Segun el CNI, la inteligencia es el resultado a@lenar, analizar, integrar e interpretar la infocma.
La informacién, en cambio, es la noticia en suidentnas amplio y la base para la elaboracién de
inteligencia
( ,Lqltimo
acceso el 25.05.2013).

9
Tratado de la Union Europea, Maastricht, 7.02.1982 C 191, 29.07.1992, p.1.

10
Convenio de 26 de julio de 1995 basado en eluoti€.3 del Tratado de la Union Europea, por el
gue se crea una Oficina Europea de Policia, DO &d&127.11.1995. (en adelante "el Convenio de

Europol” o "el Convenio").
11

Firmados en 2000, 2002 y 2003, no entraron enrvigsta 2007, extendiendo el mandato de
Europol en el ambito del lavado de capitales, pgndo la participacién de Europol en leguipos
conjuntos de investigacio@dIT en sus siglas en inglés) e introduciendo camiehn el Convenio de
Europol.



austriaca del Consejo puso en cuestion que un oimn@eera el instrumento legal

mas apropiado para Europol, alimentando el debatsplo sobre la base juridica de
12

Europol, sino también sobre su falta de controlapaentario , una cuestion que

deviene mas acuciante a medida que aumentan lapetemgias y la capacidad

operativa de Europol. Finalmente, y ante el fracdsola llamada Constitucion
13

europea, que hubiera permitido adoptar una "ley europeaé fzuropol, el Consejo

Europeo acord6 reemplazar el Convenio por unaidecdel Consejo de ministros,
14

gue se adoptaria en 2009.

15
La nueva Decision de Europdlansformd esta organizacion intergubernamental en

una agencia de la UE, financiada a cargo del pteesiip de la Unidn y sometida, por
tanto, al escrutinio del Parlamento Europeo, tamspecto a la adopcion del
presupuesto -incluida la plantilla de personal- copara el procedimiento de
adopcion de la gestién. La decision aumentd laspetemcias y la capacidad
operacional e investigativa de Europol, introdugo dosibilidad de crear nuevos
sistemas de tratamiento de datos e incrementdpscicad de accion exterior.

2.2. Los sistemas de tratamiento de informacion deuropol

Teniendo en cuenta las funciones de Europol, éarmignto de la informacion,

incluidos los datos personales, es clave parafdegisaobjetivos. Estos tratamientos se

realizan mediante sistemas establecidos previanpamtel Convenio y actualmente

por la Decision. También pueden ser creados pasidaes ad hoc del consejo de

administracion (siempre que se trate de datos nsildes), aunque esta posibilidad
16

no se ha utilizado.

12
Ver el informe del grupo "Amigos de la Presideha@abre el futuro de Europol de 19 de mayo de
2006, péag.13, 32 y 33, disponible eri
(ultimo acceso el 25.05.2013).
13

Tratado por el que se establece una Constituada Ruropa, firmado en 2004 y nunca ratificado

(DO C 310, 16.12.2004).
14

Cabe destacar que, a pesar de su lentitud, edswate enmienda anterior mediante la ratificacén d
protocolos, permitia al menos a los parlamentofonales bloquear su adopcién. Ver sobre este tema
el analisis de Steve Reeves (Centro de Derechosahesnde la Universidad de Essex) para
Statewatch: "Europol: the final step in the creatmf a European Police Force", 2007, pag. 3-4,
disponible en (dltimo acceso el
25.05.2013). Ver también el informe para la aude&mtel Parlamento Europeo sobre el futuro de
Europol: "Increasing Europol's Accountability andproving Europol's Operational Capacity”, pag.2,
disponible en

15

Decision del Consejo de 6 de abril de 2009 pogua se crea la Oficina Europea de Policia
(Europol) (2009/371/JAl), DO L 121, 15.5.2009, p.8#Zn adelante, "la Decision de Europol” o "la
Decision™).
16

Ver el dictamen de la ACC de 10 de junio de 202Bifion 13/31 of the Joint Supervisory Board
with respect to the proposal for a Regulation @& European Parliament and of the Council on the
European Union Agency for Law enforcement Coopenaéind Training (Europol)), p. 9, disponible en
http://europoljsb.consilium.europa.eu/media/257032/




2.2.1. Intercambio de informacion

Para dar respuesta a los cambios introducidosgsopiotocolos, la Decision y la
17

“iniciativa sueca", la Aplicacion Segura de la Red de Intercambio (AEBN sus
siglas en inglés) sustituyé en 2009 a la aplica¢ido-Ex como sistema seguro de
intercambio de datos sobre personas sospechosasdenadas entre Europol, los
Estados miembros de la UE y terceras partes astdedas Oficinas de Enlace de
Europol y las Unidades Nacionales de Enlace.

El Sistema de Informacion de Europol (EIS, en sglas en inglés) contiene una base

de datos europea de inteligencia criminal alimemtadhcipalmente por los Estados
18

miembros a través de las Unidades Nacionales de Enlacequaude forma
19

desigual . Desde 2005, facilita la deteccion automaticaaleaidencias (sistema hit/
no-hit) entre investigaciones Yy el intercambiowsegle informacion relacionada.

2.2.2. Andlisis operativo

Los ficheros de andlisis de trabajo (AWF, en sgkasien inglés) son el instrumento
usado por Europol para apoyar las investigacioresdizadas en los Estados
miembros. Permiten alertar a las policias nacienadie cualquier conexién
identificada relacionada con crimenes e investiyes especificas. No solo
contienen informacion proporcionada por los Estathesmbros, si no también un
analisis por parte Europol, lo cual le aporta uangvalor afiadido. La funcion de
indice (IxS) proporciona una funcion de busquedeedns contenidos de los AWF,
ya que contiene datos relevantes para una detateningestigacion o tarea.

Ademas, Europol hospeda desde enero de 2013 elde@Rado a la lucha contra la
ciberdelincuencia mediante la provision de apoyeraiivo y capacidad analitica a
los Estados miembros y a las instituciones eurofgeas este fin, tiene la funcion de

cooperar con éstos y otros actores relevantesuyatio terceros paises y
20

organizaciones internacionales.

2.2.3. Acceso a otros sistemas de informaciéon déHa

31%20jsb%200pinion%200n%20europol's%20requlation¥@bsal.pdf  (Gltimo acceso el

29.06.2013).
17

Decision 2006/960/JAl del Consejo de 18 de dicimmbe 2006 sobre la simplificacion del
intercambio de informacién e inteligencia entredesvicios de seguridad de los Estados miembros de

la Union Europea ("la iniciativa sueca™), DO L 328,12.2006, p.89.
18

Europol también introduce informacion procedermgeetceros Estados.
19

En 2011, Alemania fue el pais que méas datos injooén el EIS, seguido de Bélgica, Francia,

Espafia y la misma Europol (que introduce datosquoidgnados por terceras partes).
20

El EC3 también tiene la funcion de cooperar candmanos de gobernanza de Internet, la sociedad
civil, los proveedores de servicios, empresas dpirgdad de internet, el sector financiero, y los
equipos de respuesta ante emergencias inform§lasa€ERTs nacionales y el CERT-EU). Para mas
informacion verttps://www.europol.europa.eu/eaftimo acceso el 1.07.2013.




Cabe afadir que Europol también tiene acceso @wnsasde Informacion Schengen

(SIS 1) y al Sistema de Informacion de AduanasS{CAdemas, en junio de 2013 el

Parlamento Europeo y el Consejo aprobaron la pokmpiopuesta para permitir el

acceso de Europol (y el de las policias nacionads)yRODAC, la base de datos de
21

huellas digitales de solicitantes de asildsimismo, desde septiembre de 2013, tanto

Europol como las policias nacionales pueden termgsa al Sistema de Informacion
22

de Visados (VIS).

2.3. La accion exterior de Europol y las transferetias de datos personales a
terceros paises

El marco de la accién exterior de la agencia sméleh su estrategia externa, que se

basa en los objetivos generales de la dimensitarrextdel espacio de Libertad,
23

Seguridad y Justicia de la UERespecto a la relacién entre ambos instrumegtos,
interesante destacar que existen opiniones endastisobre si la accion exterior de
Europol deberia servir a las relaciones externda Uk o si la eleccion de los paises

con os cuales Europol establece acuerdos debepeandier Unicamente de las
24

necesidades operativas de la agencia.
2.3.1. La evolucién de la accion exterior de Eurdopo

La Convencion de Europol ya permitia a la agen@atemer relaciones con terceros
25

paises y organizaciones internacionalekas normas generales que regulan estas
26

relaciones se establecieron en el Acto del Cordelj@ de noviembre de 1998 en

21
Ver el procedimiento en detalle y los documentoselacionados en
http://www.europarl.europa.eu/oeil/popups/fichepahare.do?lang=en&reference=2008/0242(COD)

ultimo acceso el 01.07.2013.
22

Permitido por la decision del Consejo 2008/633/d&123 de junio de 2008 sobre el acceso para
consultar el Sistema de Informacion de Visados (\{& las autoridades designadas de los Estados
miembros y por la Oficina Europea de Policia (Eotpgon fines de prevencion, deteccion e
investigacién de los delitos de terrorismo y otdmditos graves y "activado" por la decision del
Consejo 2013/392/EU de 22 de julio de 2013 pomwla sg establece la fecha a partir de la cual &urtir
efecto la Decisién 2008/633/JAl sobre el accesa pansultar el Sistema de Informacion de Visados
(VIS) por las autoridades designadas de los Estatisbros y por Europol, con fines de prevencion,

deteccion e investigacion de delitos de terrorigrtros delitos graves.
23

Como requiere el capitulo 7 del Programa de Estazol"Una Europa abierta y segura que sirva y
proteja al ciudadano”, DO C 115, 4.05.2010, p.1.

24

RAND Europepp.cit, p.114.
25

Articulo 42(2) del Convenio de Europol.
26

Acto del Consejo de 3 de noviembre de 1998 pquelse establecen las normas para las relaciones
exteriores de Europol con los terceros Estados piganismos no relacionados con la Union Europea,
DO C 88, 30.01.1999.



27
el Acto del Consejo de 12 de marzo de 19980bre esta base, el 27 de marzo de

2000, el Consejo de Ministros de justicia y asumt®snterior autorizé al director de
Europol a iniciar negociaciones con una serie dgegano europeos y organizaciones
internacionales para concluir acuerdos bilaterdiegsooperacion, dando prioridad a

los paises candidatos y a los socios de la codpar&chengen (entonces Islandia y
28

Noruega), a Suiza y a InterpolA finales de 2004, ya habian entrado en vigorrcato
29

acuerdos de cooperacion

La firma de un acuerdo de cooperacion con Europ@lde a menudo implicar

reorganizaciones dentro de los ministerios de ioitadte los terceros paises y la
30

adopcion de nuevas leyes nacionaldslemas, Europol organiza actividades de
formacion, intercambios, practicas y seminarios adte los cuales acoge a
funcionarios de terceros paises y seminarios. fefesma, Europol ha contribuido
también a construir o reformar los sistemas de ridagl de terceros paises,
especialmente en zonas post-conflicto con insthes débiles. Esta accidon ha tenido
mas influencia en los paises que miran o mirabaraha ampliacién. En particular,
Europol ha contribuido a preparar a los paisesidatas para la accesion a la UE
31

para firmar acuerdos de cooperacion.

La entrada en la UE de trece nuevos paises miengoitos 2004 y 2013 ha tenido

como primera consecuencia directa que las relagsiooe estos paises hayan dejado
de formar parte de la actividad exterior de Europobas del crimen organizado que

se consideraban fuera de la UE han pasado a coarsidein asunto interno, y a la vez
Europol se beneficia de la experiencia en eso®mEscte los nuevos miembros que
incorpora.

En 2007 entraron también en vigor los tres protmeglue modificaron la Convencion
32

de Europol. El tercero de ellos, el llamado "protocdanés”, permite que los

27
Acto del Consejo de 12 de marzo de 1999 por ekgugan las normas para la transmision por

Europol de datos personales a Estados y organisreesos, DOUE C 88, 30.03.1999.
28

Decision del Consejo de 27 de marzo de 2000 pgudase autoriza al director de Europol a entablar
negociaciones sobre acuerdos con terceros Estamtgayismos no relacionados con la Unién Europea
(DO C 106, 13.4.2000, p.1). La lista se ha ido @etando mediante sucesivas decisiones del Consejo.
Decision del Consejo 2009/935/JHA de 30 de noviend® 2009 que determina la lista de terceros
Estados y organizaciones con las que Europol dehawr acuerdos, OJ L 325, 11.12.2009, p. 12.

29

Ver www.europol.europa.eu
30

Gregory Mounier, "Europol: A New Player in the ElWkt&nal Policy Field?", publicado en
Perspectives on European Politics and Socistl.10, No.4, 582-602, Diciembre 2009. Routledge,

Taylor & Francis Group, p.591.
31

Gregory Mounierpp.cit.
32

Protocolo establecido sobre la base del apartadigl articulo 43, del Convenio por el que se crea
una Oficina Europea de Policia (Convenio EUROPObL) pl que se modifica el mencionado
Convenio, Bruselas, 27 de noviembre de 2003 (BO&. /2007, de 6 de marzo de 2007).




terceros Estados que han concluido acuerdos desamfn con Europol puedan
participar en los ficheros de trabajo de andlitis. lista de terceros Estados y
organizaciones con los que Europol puede celebraerdos es elaborada por el
consejo de administracion y adoptada por el Consigola UE por mayoria
cualificada, previa consulta del Parlamento Europeo

2.3.1. Los acuerdos de cooperacion estratégicaeyaijva

El envio de informacién a terceros paises se eramarc acuerdos con terceros
Estados y organizaciones. En el momento de esesherarticulo, Europol cooperaba
con diecinueve paises terceros y tres organizazimernacionales no europeas (ver
fig.1).

Fig.1. Acuerdos de Europol con terceros paises yganizaciones internacionales
Acuerdos de cooperacion

Operativa Estratégica

Antigua Republica Albania

Yugoslava de MacedoniaBosnia y Herzegovina

Australia Federacion Rusa

Canada Moldavia

Colombia Montenegro

Croacia Serbia

EEUU Turquia

Islandia Ucrania

Liechtenstein Organizacion Mundial

Ménaco de Aduanas (OMA)

Noruega Oficina de Naciones

Suiza Unidas contra la Droga y

Organizacion el Delito (ONUDD)

Internacional de Policia

Criminal (Interpol)
Fuentehttps://www.europol.europa.eu

Europol puede concluir dos tipos de acuerdos: depe@cion estratégica y de
cooperacion operativa. Los primeros permiten ekrgambio de informacién
estratégica y técnica que no contiene datos pdesorRRero los mas codiciados por

actores externos son los acuerdos operativos, @aest incluyen el intercambio de
33

datos personales, aportando un mayor valor afadia® investigaciones

Cuando un tercer pais u organizacion internaciseahcluye en la lista adoptada por
el Consejo de Ministros, Europol ya puede iniciagatiaciones con éste/a. Sin
embargo, en el caso de los acuerdos operativosp&udebe previamente evaluar si

la tercera parte en cuestion dispone de un nivetwatlo de proteccion de datos y
34

obtener un dictamen de la Autoridad Comun de Cb(W@C) . Una vez obtenida la

33

Gregory Mounierpp.cit.
34

Autoridad independiente de supervision en matdzi@roteccion de datos, ver su composicion en el
apartado 3.3.b.



luz verde del consejo de administracion, en funcdéhresultado de la evaluacion y
del dictamen, el director inicia las negociacior@sando éstas finalizan, el proyecto

de acuerdo es sometido de nuevo a la ACC y al gpdseadministracion, que debe
35

aprobarlo antes de someterlo al Consejo de misigi@oa su conclusion.

36
Ademas, como veremos mas adelant&uropol ejerce también un papel en la

implementacion del llamado "acuerdo TFTP" entrdJE& y los EEUU relativo al
tratamiento y la transferencia de datos de menadjaanciera (SWIFT) a efectos del

programa del Departamento del Tesoro estadounidetete/o al seguimiento de la
37

financiacion del terrorismo (en adelante, "el adae€rFTP").

3. La proteccion de datos en la accion exterior déuropol en contexto: el marco
europeo de proteccion de datos y el antiguo terceilar

Como cualquier otro tratamiento de datos personkdsdransferencias conllevan un
riesgo de violacion de los derechos fundamentalagevacidad y a la proteccion de
datos personales. En el caso de Europol, dichtant@antos pueden incluir datos
relativos a infracciones, condenas penales o medidaseguridad, cuyo tratamiento
conlleva riesgos mayores y es por tanto sujetondenuayor proteccion. Si los datos
son transferidos a terceros paises u organizagi@ne#io se afiaden otros riesgos

especificos, como la posible pérdida de controtestids datos una vez son enviados o
38

el peligro de que los datos se expongan a regintenpsoteccion menos exigentes.

A continuacién analizaremos cuales son las norneagrdteccion de datos que
Europol debe respetar al transferir datos a tescpaises y organizaciones y las
situaremos en el sistema general de protecciorats @uropeo. Una vez establecido
el contexto, examinaremos el marco aplicable aifiro

Nos centraremos en las normas aplicables al tratdmnde datos operativos, dejando

35

El procedimiento para concluir acuerdos de coapé@nase establece en la Decision de Europol y la
Decision del Consejo 2009/934/JAl de 30 de noviends 2009 por la que se adoptan las normas de
desarrollo que rigen las relaciones de Europol lasnsocios, incluido el intercambio de datos
personales y de informacion clasificada (OJ L 345]12.2009, p.6).

36

Ver el apartado 4.2.
37

Op. cit.
38

Ver, por ejemplo, la lista de riesgos que mencien&omisién de Servicios Estatales de Nueva
Zelanda con respecto a las transferencias intemaleis, que incluye el incumplimiento de la ley
nacional, la imposibilidad de garantizar la protéscde los datos personales en paises sin leyes de
privacidad o de proteccion de datos, la posibilidkd conflictos entre leyes nacionales y leyes
extranjeras, y el acceso a los datos por parteotiéermos extranjeros, entre otros. (State Services
Commission of New Zealand, "Government Use of QffshInformation and Communication
Technologies  (ICT)  Service Providers: Advice on KkRis Management”, 2009,

/[ pp. 6-7, 14-15, and pp. 26-27,
citado en Christopher Kuner, “Regulation of Transles Data Flows under Data Protection and
Privacy Law: Past, Present and Future”, OECD Didgiteonomy Papers, No. 187, OECD Publishing,
2011, disponible en ,cdltimo acceso el 9.06.2013).



de lado el tratamiento de datos administrativoeypdrsonal de Europol, y en las
normas especificas relativas a las transferen@agatbs. No profundizaremos, por
tanto en otros principios y normas aplicables attatamientos en general (y por
tanto, también a las transferencias), como losivekna la calidad, la limitacion de la
finalidad, la proteccion de los datos sensibles,derechos de informacion, acceso,
rectificacion y bloqueo, o la reparacion judicial.

3.1. El marco europeo de proteccion de datos

En 1950, el Convenio Europeo de Derechos Humanbibegrtades Fundamentales
39

(CEDH) sienta las bases del derecho al respeta del& privada. En 1981, casi al
40

mismo tiempo que las Directrices de la OCDEel Convenio 108 del Consejo de
41

Europa se convierte en el primer instrumento regionatwiante de proteccion de
datos, estableciendo unos principios que serameatos, 14 afios mas tarde, por la
42

Directiva 95/46/CE de proteccion de datogn 2001 al Convenio 108 se le afiade un
protocolo adicional dedicado a las transferenaiarmacionales y a las autoridades
43

independientes encargadas de su superviggimadelante “el Protocolo Adicional”).

A diferencia del Protocolo Adicional, ambos conwsninan sido ratificados por todos

los Estados miembros de la UE. Ademas, la mismal&lieria ser pronto parte del
44 45
CEDH y podria acceder también al Convenio 10Bos tres instrumentos se aplican
en principio a la totalidad del sector publico ywado, incluyendo la cooperacion
46
judicial y policial e incluso el ambito de la seigiad nacional .

39

Articulo 8 del Convenio Europeo para la Protecciin los Derechos Humanos y Libertades
Fundamentales de 4 de Noviembre de 1950.
40

Directrices de la OCDE que regulan la protecciérta privacidad y el flujo transfronterizo de dato

personales, 23.09.1980.
41

Convenio del Consejo de Europa para la protecd®mas personas con respecto al tratamiento

automatizado de los datos de caracter personalNeT$08, 28.01.1981.
42

Directiva 95/46/EC del Parlamento Europeo y deh€gjo, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de léssdaersonales y la libre circulacion de estosglato

(DO L 281, 23.11.1995, p.31).
43

Protocolo adicional al Convenio para la proteccitinlas personas con respecto al tratamiento

automatizado de los datos personales, ETS No0.8181.2001.
44

El Tratado de Lisboa convirtié la accesion de B & CEDH en una obligacion. El 5 de abril de
2013 se llegb a un acuerdo sobre el borrador delerdo de accesion (ver

Fltima consulta el 1.06.2013).
45

Enmiendas al Convenio para la proteccion de lesopas con respecto al tratamiento automatizado
de los datos de caracter personal (ETS No.108)gaaraitir la accesion de las Comunidades Europeas,

15.06.1999.
46

Sin embargo, algunos paises han presentadas ateciees de acuerdo con el articulo 3(2) del
Convenio 108 para restringir su ambito de apligacié
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Tanto el derecho a la vida privada como el derecleproteccion de datos han sido
reconocidos también por la Carta de Derechos Fueni@ies de la UE, que deviene
vinculante con la entrada en vigor del Tratado sabrFuncionamiento de la Union

47
Europea (TFUE). El TFUE, ademas, reconoce explicitamente el terex la
proteccion de datos en su articulo 16, sentandoasss para la adopcidn de un nuevo
marco legal en este ambito. En el momento de ésa#ie articulo, podemos

considerar que nos encontramos en un momento EdiE entre la situacion pre-
48

Lisboa y el marco post-Lisboa. Para entender la situaeiémal, partiremos por
tanto de la situacién anterior a la adopcién datddo. Si tomamos como referencia
la antigua estructura de pilares, con el derechnouodtario en el primer pilar, la
politica exterior y de seguridad comun (PESC) ersegundo y la politica de
cooperacion judicial y policial en materia penaP(®IP) en el tercero, tenemos una
imagen bastante clara de como se ha estructuradareb de proteccion de datos (ver
fig.2).

Fig.2. El marco de proteccion de datos pre-Lishoa

Antiguos 3 pilares

.

Dlerggzg 2° pillar 3" pillar

. PESC CPJIMP
Comunitario

a a gk

Directiva 95/46/EC A Reglas generales DM Consejo 2008/977/JAl
+ normas sectoriales + reglas especificas

Tratamiento

Reglamento
por parte de
instituciones I:>(cE) 45/2001

6rganos UE

+ Art.8 CEDH, Convenio 108 y Recomendaciones del Consejo de Europa
+ Directrices OCDE
+ Art. 7-8 Carta de Derechos Fundamentales de la UE

Fuente: elaboracion propia

49
La Directiva 95/46/CE de proteccion de datos se concibid6 como normargede

proteccion de los datos personales en los Estadgabros para el sector publico y

47

Version consolidada del Tratado de Funcionamielgda Union Europea, DO C 83, 30.03.2010,
p.47.
48

En relacion al Tratado de Lisboa por el que seificad el Tratado de la Unién Europea y el Tratado
constitutivo de la Comunidad Europea, firmado esbbia el 13 de diciembre de 2007, DO C 306,
17.12.2007, p.1. Ver también la nota 49 sobre igsodiciones transitorias.
49

Directiva 95/46/CE del Parlamento Europeo y deh€&jo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respddratamiento de datos personales y a la libre
circulacién de estos datos (DO L 281, 23.11.199%])p
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privado en el &mbito comunitario (primer pilar),plamentada por leyes nacionales

de proteccidon de datos. Las instituciones y orgalek UE disponen de un marco
50

especifico, el Reglamento (EC) N° 45/200fjue, sobre la base de la Directiva
95/46/CE, regula aspectos especificos de este @mbiho la transferencia entre

instituciones europeas, y crea el Supervisor Ewroge Datos (SEPD). Existen
51

también normas para sectores concretos como lasnicaiones electronicas

En el antiguo tercer pilar, en cambio, no existemarco general, sino una decisién
marco del Consejo que cubre solamente las tramsiase entre Estados miembros,

dejando fuera los tratamientos dentro de cada &stad adelante, “la Decision
52

marco”) , y normas especificas como la Decisibn de EuroRal.particular, la
Decision de Europol establece un régimen autonoe@rdteccion de datos para
dicha agencia. Si bien se inspira en el marco géder proteccion de datos, trata de
responder a las necesidades especificas del temttmile datos en el ambito de la
cooperacion policial.
53

La entrada en vigor del Tratado de Lisboa no sbioima la estructura de pilares
sino que ademas crea una nueva base legal, ellartié del TFUE, para adoptar un
marco castomprehensivo de proteccion de datos mediante idlecla excepcion

es la PESC, cuyas normas de protecciéon de daten dadoptarse mediante una
54

decision del ConsejoAdemas, las declaraciones anexas reconocen laifesgad
55

de los @mbitos de la CPIMP y de la seguridad nakion

La Comisién Europea propuso el 25 de enero de B@lruevo marco de proteccion
de datos, actualmente sujeto de acaloradas disessen el Parlamento Europeo y en

50

Reglamento (CE) N° 45/2001 del Parlamento Eurgpdel Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicae ee respecta al tratamiento de datos persopales
las instituciones y los organismos comunitarios adibre circulacion de estos datos (DO L 8
2.01.2001, p.1)
51

Directiva 2002/58/CE del Parlamento Europeo y dehsejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la prateai® la intimidad en el sector de las comunicason
electrénicas (DO 201 de 31.7.2002, p. 37).

52
Decision marco 2008/977/JAl del Consejo relatita proteccion de datos personales tratados en el

marco de la cooperacién policial y judicial en miatpenal, 27.11.2008, DO L 350, 30.12.2008, p.60).
53

Sometiendo los actos adoptados en este ambitmabtdel Tribunal de Justicia de la UE (TJUE) y
reemplazando para gran parte de las areas dagustsuntos de interior el procedimiento de cdasul
al Parlamento y adopcién por unanimidad del Congaoel procedimiento de codecision y adopcién
por mayoria cualificada en el Consejo. Sin embalagp nuevas competencias de la Comisiéon (como
los procedimientos de infraccion) y del TJUE s@cas plenamente aplicables al acervo existenté en e
antiguo tercer pilar cinco afios tras la entradeigor del TFUE, es decir, en diciembre de 2014 gler

articulo 10 del Protocolo 36 del TFUE sobre disgiosies transitorias).
54

Ver el articulo 39 del TUE (DO C 83, 30.03.2014,3).
55

Declaraciones 20 y 21 anexas al Acta Final dedaf&@encia intergubernamental que adopto el
Tratado de Lisboa (DO C 83, 30.03.2010, p.345).
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56
el Consejo. Sin embargo, en lugar de un marco Uunico y practente

comprehensivo como permitia el TFUE, la propuestatiene dos instrumentos
legislativos distintos: un reglamento, dirigidotaal sector privado y como al sector
publico (con algunas excepciones, como la CPJMR)ny directiva sélo para el
ambito de la CPIMP.

Ademas, tanto el reglamento como la directiva pesfms excluyen de su ambito de
57

aplicacion a las instituciones y 6rganos de la Uas actos especificos en el area de
58

la cooperacion policial y judicial -como las decises de Europol y Eurojusty el
ambito de la PESC, para el cual todavia no se ¢yaupsto ningun instrumento sobre
la base del articulo 39 del TUE.

Poco antes de la ultima actualizacion de esteudsti@ambas propuestas habian

aprobadas, con numerosas enmiendas, por el plen®atamento Europeo en
59

primera lectura y estaban siendo discutidas por el Consejo détla U

3.2. Las transferencias internacionales en el marcde proteccién de datos de
Europol

3.2.1. Los principios: El Convenio 108 y la Recodsaion 87(15)

La Decision de Europol obliga a respetar los ppios del Convenio 108 y de la

Recomendacion 87 (15) del Consejo de Europa sblmsoede datos personales en el
60

sector de la policia. La decision precisa que dichos principios tamlsiéraplicaran

56
Ver por ejemplo, el articulo "Legisladores se enfan en publico sobre la propuesta de ley de
proteccion de datos de la UE", publicado &uractiv el 4-5.06.2013 (disponible en

ultimo acceso el 8.06.2013).
57

El Reglamento (EC) No 45/2001 seguira de aplicaaientras la Comisiéon no proponga un nuevo
instrumento.
58

La Comisién ha publicado recientemente una prdpyeera reformar esta Gltima y planea proponer
un nuevo reglamento sobre Eurojust (ver el Progrdendrabajo de la Comision Europea para 2013,
disponible eri , ultimo acceso el 8.06.2013).
59

Resoluciones legislativas del Parlamento Eurodeal2 de marzo de 2014, sobre la propuesta de
Reglamento del Parlamento Europeo y del Consegtivela la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personalesaylilare circulacion de estos datos (Reglamento
general de proteccion de datos) (COM(2012)0011 -0@k/2012 — 2012/0011(COD)) y sobre la
propuesta de Directiva del Parlamento Europeo yCadelsejo relativa a la protecciéon de las personas
fisicas en lo que respecta al tratamiento de dagosonales por parte de las autoridades competentes
para fines de prevencién, investigacion, detec@oémnjuiciamiento de infracciones penales o de
ejecucidon de sanciones penales, y la libre cirodtacde dichos datos (COM(2012)0010 — C7-

0024/2012 — 2012/0010(COD)).
60

Recomendacion 87 (15) del Comité de MinistrosGimisejo de Europa a los Estados miembros que
regula el uso de los datos personales en el séetiarpolicia, 17.09.1987.
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al tratamiento de datoso automatizados, de modo que amplia su ambito de
aplicacion, a pesar de que solo se somete a SuSHOS.

El Convenio 108 unicamente regula las transferenai&stados no contratantes de
forma indirecta, es decir, si se realizan a tral@etro Estado parte. Segun su articulo
12, una parte sélo podra restringir las transfeasna otra parte si su legislacion
regula especificamente determinadas categoriasaties @ ficheros (y la parte
receptora no dispone de una legislacion equivdleatsi éstas se envian a un Estado
no contratante por intermedio del territorio dexgiarte.

Las transferencias directas a terceros paisesgs#aneen el Protocolo Adicional,
todavia no ratificado por todos los Estados miesidela UE. El protocolo establece
el principio de que soOlo pueden transmitirse dapessonales a Estados u
organizaciones que no son parte del Convenio gs @strantizan “un nivel adecuado
de proteccidon”. Se permiten excepciones en el Hergterno para defender intereses
concretos del afectado o intereses legitimos, edpante los de caracter publico; o
si el destinatario proporciona “suficientes gamsiti por ejemplo mediante clausulas
contractuales. Este principio de "adecuacion” seetamado en practicamente todos
los instrumentos legislativos de proteccion de slatoel ambito de la UE.

61
La Recomendacion 87(15)e afiade al Convenio 108 como marco especifi@oglar

tratamiento de datos en el ambito de la policim &nbargo, a diferencia del
Convenio, no tiene caracter vinculante. Aun asi,peso se demuestra en las

numerosas referencias a la recomendaciéon inclushasnstrumentos de la UE
62

relativos a la cooperacién policiaEl principio 5 de la Recomendacion 87 (15) limita
las "comunicaciones internacionales" a los cuegm®olicia y solo las permite si
existe una base legal clara bajo derecho nacioir@emacional, o si son necesarias
para la prevencién de un peligro grave e inminenpara la supresion de un delito
grave de acuerdo con la ley nacional. Las soliegudle datos deben estar
debidamente justificadas, los datos deben verdeantes de comunicarse y no deben
usarse para fines distintos a los de la comuninaddemas, la interconexion con
ficheros destinados a otros fines solo se pernafe hutorizacion de la autoridad
independiente de proteccidon de datos para una tigae®n concreta o si esta
previsto por ley.

3.2.2. El papel limitado de la Decision marco deinSejo

El @mbito de aplicacion de la Decisidon marco inellgs transferencias de datos entre

los Estados miembros, y entre los Estados miemptas autoridades y sistemas de
63

informacion creados bajo el antiguo tercer pilaSin embargo, la Decision de
Europol especifica que ésta no se vera afectadéaf2ecision marco, puesto que la
Decision de Europol "contiene disposiciones esppesifsobre proteccion de datos

61
Recomendacion No. 87(15) del Comité de Ministrels@bnsejo de Europa a los Estados miembros

dirigida a regular la utilizacion de los datos deacter personal en el sector de la policia.
62

Els de BusseData Protection in EU and US Criminal Cooperatjdviaklu, 2009.
63

Articulo 2 de la Decisién marco.

14



64
personales que regulan estas cuestiones de forsiponaenorizada“.

La Decisidon marco se concibié para regular el mnéato de datos personales en el
antiguo tercer pilar, puesto que el marco gendaaDirectiva 95/46/EC, sOlo se

aplicaba al ambito del derecho comunitario. Sin ang, tras largas negociaciones,
su ambito de aplicacion se limité al intercambi@ngfronterizo de datos en la UE,
dejando fuera el tratamiento de datos por partdadeautoridades policiales y

judiciales dentro de los Estados miembros.

Esta limitacion era de esperar, dada la sensidijdeomplejidad del area en cuestion.

Sin embargo, un marco comprehensivo hubiera siddempble, puesto que es

complicado saber con exactitud con antelacion qiésdrecogidos por la policia a

nivel nacional van a ser posteriormente enviada$r@ Estado miembro. Ademas,

esta limitacion podria llevar a una paradojicaasiton de proteccion de los titulares

de los datos recibidos de otros Estados miembrde gesproteccion de aquellos
65

cuyos datos son recabados y tratados a nivel recion

A pesar de que la Decision marco no se aplica &dasferencias directas por parte
de un Estado miembro o de Europol a un tercer paigganizacion internacional,
veremos brevemente las condiciones que requiereadouain Estado miembro
transmite datos personales a otro Estado miembésteya su vez los transmite a un
tercer Estado u organizacion.

En principio, los datos solo pueden transmitirseelsiercer Estado u organismo
internacional garantiza un nivel adecuado de pecgiacy si la transferencia es
necesaria para la prevencion, la investigacidrgetgeccion o el enjuiciamiento de
infracciones penales o para la ejecucion de saesipenales. Ademas, la autoridad
receptora debe ser competente para las mismas tal@aionadas las infracciones

penales y sanciones penales; y el Estado miembeopgoporcion6 los datos en
66
primer lugar debe consentir la transferencia demmucon su Derecho nacionaDe

forma similar al Protocolo Adicional, la Decisibnamo prevé excepciones, de
acuerdo con la ley, si el receptor ofrece garardidruadas o si existen intereses
legitimos del interesado o intereses superiorefiriér@lose en particular a
"importantes intereses publicos".

3.2.3. La Decision de Europol
La Decision del Consejo de 2009, que reemplazéaaivénio de Europol, rige el

funcionamiento de Europol y establece un marcol legpgecifico para el tratamiento
de datos por parte de esta agencia.

64

Ver el considerando 12 de la Decisién de Europol.
65

Emilio Aced Félez, “Principio de Disponibilidad groteccion de datos en el ambito policial”,
Noticias  Juridicas abril 2010 (disponible en

Jaltima consulta el 2.06.2013)
66

Articulo 13 de la Decisién marco.
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El principal requisito que la Decision de Europstablece para la transferencia de
datos a terceros paises es la celebracion de @ndacde cooperacién operativo si,

tras una evaluacion del nivel de proteccion degafrecido por la entidad receptora,
67

se concluye que éste es adecuaddemas, los datos transmitidos a Europol por un

Estado miembro soOlo pueden transferirse a tercgaises y organizaciones
68

internacionales con el acuerdo de ese Estado miemiftara el resto de datos,

Europol debe cerciorarse de que su transferencisupone un peligro para ningun
69

Estado miembro. En cualquier caso, la transferencia debe sersadeeen el caso
particular para prevenir y luchar contra las inffanes penales competencia de
70

Europol . Este Ultimo requerimiento es importante pueste figne el objetivo de
evitar la transferencia masiva de datos y requ#&ésxistencia de una sospecha o una
investigacion concreta para justificar el intercamde datos.

En casos excepcionales, la Decision de Europol ipera transferencia de datos
incluso si no existe un acuerdo internacional, g&o si el director considera que es
absolutamente necesario para proteger los interesenciales de los Estados
miembros o para prevenir un peligro inminente ielzado con el terrorismo. De
todas formas, antes de autorizar la transfereetidirector debe evaluar el nivel de
proteccion de datos del organismo receptor. La dd@ti impone un control
independiente a posteriori mediante la obligaciénndormar a la ACC, asi como al
consejo de administracion, de su decision y deake lile la evaluacion del caracter
adecuado del nivel de proteccion de datos delrdegii

3.2.4. Reglas especificas

El Acto del Consejo de 12 de marzo de 1999 quélesta las normas generales para
la transmisién por parte de Europol de datos petesna Estados y organismos

terceros, citado mas arriba, es analizado en élubaX. Pero las reglas especificas

en relacion a cada tercer Estado u organizaci@stsdlecen en cada uno de los doce
acuerdos operativos, cuyo contenido no se entnal&ar en este libro.

3.3. Supervision

Para asegurar que estas normas de proteccion o skatcumplen, la Decision de
Europol establece un sistema de supervision intenealiante el responsable de la
proteccion de datos (DPO, en sus siglas en ingjespo externo, a través de las
autoridades nacionales de control y de la autormadin de control (ACC). Este

apartado examina las tareas de supervision del PR® ACC, puesto que las

autoridades nacionales de control no supervisatnagdmiento y transferencia de
datos por parte de Europol, sino la introducci@nsalta y transmision de datos a

67
Articulos 23(2) y 23(6)(b).
68
Articulo 24(1).
69
Articulo 24(1)(a-b).
70
Articulo 23(6)(a).
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71
Europol por parte de los Estados miembros.

3.3.1. El responsable de la proteccion de datos@pP

Dentro de la estructura de Europol, el DPO se gacae controlar que el tratamiento
de datos personales se efectie conforme a la Dreas Europol y de asesorar a la

agencia en este sentido. Dicha decision establezea&pe realizar sus tareas de forma
72

independiente, pero la oficina del DPO se compone de miembrdpeesonal de
Europol, de modo que lleva a mas exactamente untédiude control interno.

El DPO también debe asegurarse de que cada tramsmisecepcion de datos quede

registrada, y de que se informe a las personaesgaeas sobre el tratamiento de sus
datos y sobre sus derechos al respecto. Pareaof@bgto, debe cooperar tanto con el

personal de Europol, al que debe asesorar, comtacA€C, y debe tener acceso a

todos los locales y a todos los datos tratado& pavpol.

Si considera que se estan incumpliendo las norragsrateccion de datos, el DPO
debe informar al director y pedirle que resuelvareblema. Si aun asi el director no

lo resuelve, el DPO debe informar al consejo deimidtracion. Aunque este caso
73

practicamente no se da, funciona muy bien comorfalisuasorio. En el caso de que
el consejo de administracion tampoco solucionarpreblema, la uUltima instancia
seria la ACC. Ademas, cada afio, el DPO debe elaboraforme y transmitirlo a la
ACC y al consejo de administracion de Europol.

El DPO también asesora a Europol en sus negocegigon terceros paises y
organizaciones y, en particular, en la evaluac®sunivel de proteccion de datos. La
oficina del DPO no sélo analiza las normas de poid@ de datos de dichas terceras

partes sino que también realiza visitas y evaluessobre el terreno para verificar si
74

se cumplen en la practica.
3.3.2. La Autoridad Comun de Control (ACC)

El articulo 34(1) de la Decision de Europol creAGC, encargada de supervisar, de
forma independiente, el tratamiento de datos peaitssrpor parte de Europol para
garantizar que no vulnere los derechos de las passafectadas. La ACC esta
compuesta por entre uno y dos representantes @sasespectivos suplentes, en
algunos casos) de cada una de las autoridadeseimdieptes de proteccion de datos
de los Estados miembros. La Decision de Europdhipeode forma explicita a los

miembros de la ACC recibir instrucciones de cuaguwoitra autoridad, con el fin de

garantizar su independencia. Los representantesx@omrados por un periodo de

71
Por falta de espacio, tampoco trataremos el ejerde los derechos de acceso y rectificacién sle lo

datos.
72

Articulo 28(1).
73

Entrevista en Bruselas, 14.06.2013.
74

Europol,Data protection at Europolficina de Publicaciones de la UE, 2012.
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cinco afios y cada delegacion dispone de un votoAC@ elige su presidente y
75

vicepresidente entre sus miembros

La competencia de supervision de la ACC se compitaneon la obligacion de
Europol de facilitar su tarea, por ejemplo medidatacilitacion a la ACC del acceso
libre en todo momento a los locales de Europol,casio a todos sus expedientes,
documentos y datos almacenados.

En caso de que la ACC descubra que Europol ncatedty los datos de acuerdo con
la Decision de Europol, debe comunicarselo al threde Europol y solicitarle una
respuesta, fijando ella misma un plazo. Si el molal persiste, puede dirigirse

directamente al consejo de administracion, aunqueaepractica, no suele ser
76

necesario.

En relacion a los acuerdos operativos con pais@mganizaciones terceros, la ACC
debe emitir un dictamen antes del inicio de lanegiones por parte del director de
Europol, y otro antes de la conclusion del acueldil@onsejo de administracion debe

tener en cuenta estos dictamenes en su decisidautdgizar el inicio de las
77

negociaciones y de someter el acuerdo al ConsdpUE.

La ACC esta obligada a presentar regularmente néer de su actividad al
Parlamento Europeo y al Consejo de la UE. El condej administracion tiene el
derecho de adjuntar sus comentarios al informey egta propia ACC la que decide

si deben publicarse estos informes y cdmo. Endatjga la ACC los elabora cada dos
78

afos y los publica en su pagina web
3.3.3. El nivel de cumplimiento

Para evaluar si los tratamientos de datos por mht&uropol y, en particular, las

transferencias internacionales cumplen con las asrme proteccion de datos,
deberiamos tener acceso a los informes de lasccispes del DPO y de la ACC, que
no son publicos. No obstante, la ACC publica infesnde su actividad y resimenes
de sus informes anuales de inspeccion que propamcimformacion general. En este
sentido, el informe de actividad de 2008-2012 aaoyel que, en general, el

tratamiento de datos por parte de Europol cumpieetaarco legal.

75

En el momento de escribir este articulo la pregalde la ACC era la eslovena NataSa Pirc Musar.
76

Entrevista en Madrid, 20.05.2013.
77

Articulo 23(2) de la Decision de Europol y ArticlBade la Decisiéon del Consejo 2009/934/JAl, de
30 de noviembre de 2009, por la que se adoptandasas de desarrollo que rigen las relaciones de
Europol con los socios, incluido el intercambiodd¢os personales y de informacion clasificada, DO L
325, 11.12.2009, p.6.

78

Ver http://europoljsb.consilium.europa.eu/reports/astiveport.aspx?lang=enultimo aceso el
29.06.2013.
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Sin embargo, las inspecciones se basan necesatearefporciones” del tratamiento
de datos y suelen centrarse en temas y AWF cos¢rd® modo que, incluso si
tuviéramos acceso a los informes, seria dificiliarael nivel real de cumplimiento.
Por su parte, la evaluacion de RAND Europe conctiuesla percepcion que existe es
gue Europol dispone de un régimen de protecciédates robusto y en el cual los
actores relevantes (Estados miembros, ACC, persdeaEuropol, etc.) tienen

confianza. Los actores entrevistados consideraretioecontribuye a la credibilidad
79

de la agencia y facilita el intercambio de datos.

Respecto a las transferencias internacionalescgapge Europol cumple en general
con la obligacién de celebrar acuerdos y de invalua la ACC en su evaluacion. Las

recomendaciones de la ACC suelen ser tomadas emacy®r Europol en la
80

negociacion de los acuerdog&s interesante mencionar que Europol -como la ACC-,
a través de su experiencia en la negociacion derdesl y de los sucesivos
dictimenes de la ACC, se ha beneficiado de un dizaga progresivo. Asi, los

acuerdos propuestos son cada vez mejores desdmtel ge vista de proteccion de
81

datos y la ACC necesita cada vez hacer menos rex@mienes para su mejora.

La posibilidad, en casos excepcionales, de reatizmsferencias a terceros paises

fuera del marco de los acuerdos, permitida por éxid¥ddon de Europol, se ha
82

interpretado adecuadamente de forma restrict&egun el DPO, no esta claro en qué
debe basarse la decision del director de autanizartransferencia y, ademas del nivel
de proteccion de datos del pais receptor, debyaarse en cuenta criterios como el
respeto de los derechos humanos, el sistema jydieaefectividad de las

investigaciones, el nivel de corrupcion o la exista de la pena de muerte. La ACC,

en cambio, opina que el articulo 23(8-9) es sufieimente claro en este sentido y
83

suficientemente amplio como para permitir tomaceenta otros factores.

Sin embargo, tanto el control por parte del DPO@@ar parte de la ACC se limita a
la realizacion de la transferencia por parte deopoir Una vez los datos estan en

79
RAND Europe,op.cit, p.92. Uno de los problemas detectados por lauasi@n de impacto de la
Comision Europea sobre la nueva propuesta de Regtande Europol es que los Estados miembros

no proporcionan a Europol toda la informacién nadasara luchar contra el crimen transfronterizo,
no la proporcionan a tiempo, a pesar de que lasifecde Europol les obliga a ello. Sin embargo, las
causas apuntadas en la evaluacién no se refiel@mr@ocupacion sobre la proteccién de los datos,
sino mas bien a la imprecision de la legislaciénfactores socioldgicos y culturales (falta de
concienciacion, cultura policial cautelosa con ateicambio de informacién), y a factores
organizativos (efectividad de las Unidades Naciematle Europol establecidas en cada Estado
miembro) (Ver el Documento de trabajo de la ComisiBesumen ejecutivo de la evaluacion de
impacto sobre la adaptaciéon del marco legal deffu@ Tratado de Lisboa (SWD(2013) 99 final)).

80

Entrevista en Madrid, 20.05.2013.
81

Idem.
82

Entrevista en Bruselas, 14.06.2013.
83

RAND Europepp.cit, p.114.

19



manos del tercer pais u organizacion internaci@satomplicado controlar si cumple

con las condiciones del acuerdo (por ejemplo, sidatos se utilizan para fines
84

diferentes a los permitidos o si se conserva denawds tiempo del necesario).

El papel de Europol en la implementacion del acuefdTP, que veremos a

continuacion, también es supervisado por la ACCgual le dedica informes de

inspeccion especificos. A pesar de que en su naatamipoco son publicos, la ACC

ha decidido realizar versiones publicas de dichésmes, debido al interés y a las

criticas que ha suscitado este acuerdo. De heghmgrisparencia de los informes de

la ACC ha sido objeto de controversia entre la A€IG;onsejo de administracion de
85

Europol, el Parlamento Europeo, la Comision Eurgples EEUU .

Teniendo en cuenta esta mayor disponibilidad d&nmdcion, su relevancia tanto por
lo que respecta a la proteccion de datos como relsiones con terceros paises, y la
implicacion de Europol, el acuerdo TFTP resultacaso de estudio interesante. Su
negociacion en pleno proceso de entrada en vigorkl¢E y de adaptacion al nuevo
equilibrio institucional merece también una aten@articular.

4. El acuerdo TFTP o el caso “SWIFT”
4.1. Antecedentes
4.1.1. SWIFT, el 11S y el inicio del TFTP

La Sociedad de Telecomunicaciones Financierasbimearias Mundiales (SWIFT,
en sus siglas en inglés) es una cooperativa lacklizen Bélgica, activa en el
tratamiento de mensajes financieros y controlada/@os bancos centrales. Se trata
de una plataforma privada de intercambio de inferéraen la cual cada miembro
dispone de un cédigo unico, el llamado codigo “SW]Fjue permite a sus clientes
enviar la informacién necesaria para realizar feapacias.

84

Entrevista en Bruselas, 14.06.2013.
85

Por ejemplo, el gobierno estadounidense ha criti¢adiecision de la ACC de permitir a miembros
del Parlamento Europeo el acceso a su informegpeation sin consultar ni a Europol ni a EEUU, en
lo que consider6 "una clara violacién de las redeseguridad aplicables y un quebrantamiento de la
confianza mutua”. (Ver el informe de la segundasién de la implementacién del acuerdo TFTP
(SWD(2012) 454 final, p.16, disponible en

,oultimo acceso el 8.06.2013). La eurodiputada
Sophie In't Veld ha llevado sus demandas de traesp@ sobre documentos relacionados con el
acuerdo TFTP al Tribunal de Justicia de la UE (c&$29/09 Sophie in ‘t Veld v. Consejo de la UE).
Ver también la solicitud confirmatoria de la misthputada sobre el informe de inspeccién de la ACC,
(31.08.2012), disponible en

f ultimo acceso el

9.06.2013). Encontramos otro ejemplo en uno denfmsmes de actividad de la ACC, en el que el
consejo de administracién considera contradictqtie la ACC decida no publicar sus informes de
inspeccion a causa de su contenido, pero que alartiempo justifique la version publica del informe
de inspeccién de la implementacién del TFTP potirgerés publico” que suscita. (Ver el quinto
informe de la actividad de la ACC, 2008-2012, dispte en

Jultimo acceso el 8.06.2013).
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Con cada transferencia de dinero, los clientesodebhncos miembros transmiten
también datos personales del remitente y el déatinade la transferencia. Estos
datos pueden incluir, por ejemplo, su nombre, nadnte identificacion nacional,
direccion y numero de cuenta. Hasta finales de 28WAFT disponia de dos centros
de operaciones, uno en Europa (Paises Bajos) yentEstados Unidos. Por motivos
de seguridad, todos los mensajes procesados pdFIS¥é# almacenaban en ambos
centros mediante un sistema de almacenaje “encéspej

Tras los ataques terroristas del 11 de septiemér2081, la Administracion Bush
establecio el Programa de Seguimiento de la Finaidei del Terrorismo (“TFTP”,
por sus siglas en inglés). En el marco de esteramugy el Departamento del Tesoro
de EEUU (“UST") curso requerimiento administrati&bcentro operativo de SWIFT
en EEUU solicitando datos de transferencias baaxatentro y fuera de EEUU que
pudieran estar relacionados con el terrorismo.€f&n en cuenta la arquitectura de
SWIFT vy el tipo de requerimiento del UST, ello impba transferir al UST incluso
datos sobre transferencias intraeuropeas, sirtdaizacion de las agencias nacionales
de proteccion de datos, y por supuesto, sin el gonento de los ciudadanos
europeos.

4.1.2. EITFTP sale ala luz

El escandalo se desaté cuando el programa llegénacimiento de la prensa
86

estadounidense a finales de junio de 2Qd®n julio de ese mismo afio el Parlamento
Europeo adopt6 una resolucion requiriendo exploraes a las autoridades nacionales
y europeas sobre la legalidad de dichas transfieegcsobre la ausencia de reaccion
del Banco Central Europeo ante esta posible viaade la proteccién de datos. Al

mismo tiempo, varias denuncias fueron presentautadas agencias de proteccion de
87

datos de diferentes paises

Puesto que SWIFT estaba establecida en Bélgicagdacia belga de proteccion de
datos se encarg6 de la investigacion, concluyendeeptiembre de 2006 que se habia
“sometido a vigilancia durante afios a una cantit@adiva de datos personales de

forma secreta y sistematica, sin justificacion @efite y clara y sin control
88

independiente conforme al derecho belga y europeoEn lugar de recurrir los

requerimientos del UST ante los tribunales estaidemses, SWIFT decidié negociar
directamente con el Tesoro para obtener algunasijas de proteccion de datos. La
agencia de proteccion de datos consider6 que éstosumplian con los requisitos

86
Ver Eric Lichtblau y James RisetBank Data Is Sifted by U.S. in Secret to Block ®€lyThe New
York Times, 23 de junio de 2006, disponible en

~Ultimo acceso el 9.06.2013)
87

Dictamen del SEPD sobre el papel del Banco ceBtradpeo en el caso SWIFT.
88

Dictamen 37/2006 del 27 de septiembre de 2006 déomision Belga para la Proteccion de la
Intimidad relativa a la transferencia de datos quaates por parte de SWIFT por los requerimientds de
UST (OFAQ), pag.27, disponible (en francés y en ahdés) en
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establecidos por la Convencion Europea de Dereldiiosanos, la Convencion 108,

la Directiva 95/46/CE vy la ley belga. Aunqueconocio que SWIFT se encontraba en
una situacion de conflicto entre el derecho estaidiense y el derecho europeo, le
acusoO de graves errores de evaluacion en el textégonde los requerimientos del

UST. El dictamen argumenta que si las agenciagateqeion de datos, el gobierno

belga y la Comisién Europea hubieran sido infornsade hubiera podido buscar a
tiempo una solucidn a escala europea.

Por su parte, el Supervisor Europeo de Proteccgddatos (SEPD) se encargo de

examinar la implicaciéon del Banco Central Europ&CE). Como el resto de

miembros del grupo supervisor de SWIFT (el G-10BE@E fue informado en 2002

de las transferencias a los EEUU, pero decidié amunicarlo por motivos de

confidencialidad y porque consideraba que quedalmsafde sus tareas como
89

supervisor. En su dictamen, el Grupo del Articu® 2acusé también a las
instituciones financieras de la UE, como respomrsable los datos, de no haberse
90

asegurado de que SWIFT cumplia con la ley.

En 2007 el UST accedio a una serie de compromisitsterales (las “declaraciones
91

TFTP”) sobre la proteccion de los datos tratados en etandel TFTP. Sin
embargo, dos hechos cambiarian el curso de logasven

4.1.3. El Parlamento Europeo entra en accién

Como consecuencia de las criticas y tras negocesi@on la agencia belga de
92

proteccion de datos y con las autoridades eurogpeastadounidenses SWIFT

adopté una nueva estructura a partir del 1 de ederd®2010. Tal como habia
93

anunciado anteriormentéSWIFT abandonaria el almacenamiento de datos de
transferencias intra-europeas en su centro de EEdjdndolos fuera del alcance de
los requerimientos administrativos del UST a menes se alcanzara un acuerdo con
las autoridades europeas.

Practicamente al mismo tiempo, el 1 de diciembr@@E9 entrd en vigor el Tratado

89

Grupo independiente con funciones de asesoramigrggeline a un representante de cada agencia
nacional de proteccion de datos de la UE, al SERDayComisién Europea. Fue creado por el articulo
29 de la Directiva 95/46/EC.
90

Dictamen del Grupo del Articulo 29 de 22 de nowesrde 2006.
91

Tratamiento de los datos personales procedentiesUe por el Departamento del Tesoro de
Estados Unidos a efectos de la lucha contra ertemo — «SWIFT» (2007/C 166/09). Programa de
seguimiento de la financiacién del terrorismo — lagsciones Departamento del Tesoro de Estados

Unidos (DO 166, 20.07.2007, p.18).
92

Resumen del informe de la primera inspeccién daG€& sobre la implementaciéon del acuerdo
TFTP por parte de Europol.
93

Ver el anuncio publico de SWIFT, disponible en
altimo
acceso el 9.06.2013).
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de Lisboa. Una de sus consecuencias seria el iteqaisl consentimiento del
Parlamento Europeo para la conclusion de acuerdesacionales. De repente, la
decision sobre el acceso del Departamento del destrs datos de SWIFT estaba en
manos del Parlamento Europeo.

94
A finales de 2009 el Consejo de la UE firmé un adagrovisional con el UST para

dar continuidad al programa a partir del 1 de febde 2010. La Comision Europea
se mostraba convencida de la utilidad del TFTRificesda por los informes del juez
Bruguiere (ver mas adelante), y deseaba garadéizaontinuacién del programa tras
el cambio de arquitectura de SWIFT. Sin embarg@cekerdo provisional de 2009
preveia que, tan pronto como entrara en vigor ataflo de Lisboa, las partes
empezaran las negociaciones para reemplazar edcagoterino por un acuerdo a
largo plazo.

Haciendo uso de sus nuevas competencias, y tras duiticas al Consejo y a la
Comision por la falta de informacion sobre las réggiones, el Parlamento Europeo

rechazé el acuerdo propuesto en febrero de 2008jdmyando que no respetaba los
95

derechos fundamentales de los ciudadanos européasComision, el Consejo y el
UST se dieron cuenta rapidamente de que, a partssd momento, deberian respetar

la opinion del Parlamento Europeo, con una compe&emuieva en el ambito de la
96

UE, pero que no era extrafia al Congreso americab@as reacciones no se hicieron
esperar. El mismo dia, la Comisién asegurd que eanj@ea trabajar con los EEUU
97

para conseguir un acuerdo aceptable para el Parlame

Por su lado, la Administracion Obama advirtié queeehazo al acuerdo perturbaria
los esfuerzos de seguimiento de sospechosos dedero y supondria un retroceso
98

en la cooperacion antiterroristaAdemas, la urgencia para concluir un nuevo acuerdo
también estaba motivada por el hecho de que SWIRlacgnaba los datos
Uunicamente durante 124 dias, con lo cual, si Esthihddos dejaba de tener acceso al
sistema durante un periodo mas largo, perderipdaunidad de analizar parte de los

94
Ver la decision del Consejo de 27 de noviembr2G®, disponible en

http://reqister.consilium.europa.eu/pdf/en/09/st1183110.en09.pdfiltimo acceso el 1.07.2013.
95

Ver los detalles del procedimiento y las exigesicial Parlamento Europeo en

http://www.europarl.europa.eu/oeil/popups/fichedure.do?id=57984%ltimo acceso el 1.07.2013.
96

Sobre la percepcion del Congreso americano sétitarlamento Europeo ver Kristin Archickhe
European Parliament  Congressional Research Service, 2013, disponiblen
http://www.fas.org/sgp/crs/row/RS21998.({dftimo aceso el 29.06.2013), donde mencionaerhpjo
del TFTP para ilustrar las consecuencias de layasueompetencias del Parlamento Europeo

adquiridas bajo el Tratado de Lisboa.
97

Comunicado de prensa de la Comision Europea ddefébrero de 2010: “El Parlamento Europeo
vota contra el acuerdo provisional entre la UE 3y BllEUU sobre la transferencia de datos bancarios

para la lucha contra el terrorismo: reaccién dedanisién” (IP/10/152).
98

Washington Post, "U.S. blasts E.U. rejection adlde share bank data”, 12.02.2010, disponible en

jraltimo acceso el 9.06.2013).
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datos transmitidos.

En menos de un mes, la Comisién propuso un nuevalaba de negociacién para un
99

acuerdo que reflejara, en la medida de lo posible, las engtas del Parlamento

Europeo. Estos requerimientos incluian la limitacestricta del objetivo de las

transferencias a la lucha contra el terrorismogXelusion de los datos del sistema
europeo de pagos (SEPA), la prohibicién de lastesiancias en bloque, la limitacion
a cinco afos el periodo de conservacion de lossd&gosibilidad de denunciar el

acuerdo en caso de incumplimiento de las normasateccion de datos y el derecho
a la reparacion administrativa y judicial.

Ademas, el Consejo y la Comision se comprometiarestablecer un marco técnico
y legal que permitiera la extraccion y selecciénadedatos SWIFT en suelo europeo,
evitando la transferencia masiva a EEUU para sliséel "Sistema Europeo de

Seguimiento del Terrorismo" (TFTS en sus siglasngiés). Sin embargo, tras una
100

Comunicacion en 2011 y otra a finales de 2013, acompafiada de un anaesi

impacto, la Comisién ha concluido que la necesiia@stablecer tal sistema no esta
101

claramente demostrada

El nuevo acuerdo TFTP fue firmado el 28 de juni®@&0 para un periodo de cinco
afos renovable. El Parlamento Europeo otorgd ssetimiento un mes mas tarde,
posibilitando la conclusién del acuerdo.

Cabe destacar que a finales de 2010 la Comisiomvoltambién el mandato del
Consejo para negociar con los EEUU un acuerdo mpata el intercambio y la

proteccion de datos personales en la Ilucha contrategorismo y la
102

criminalidad, sobre la base del trabajo del Grupo de ContactstdeNivel entre la
UE y EEUU sobre intercambio de informacion y protéo de datos (EU-U.S. HLCG
en sus siglas en ingles), establecido en 2006. dfias de negociacion sin grandes
avances, las revelaciones de Snowden en veran®Ii® farecen haber dado un
impulso a la voluntad politica de ambas partes lograr un acuerdo.

4.2. El papel de Europol en la gestion del acuerdd-TP

99
Recomendacion de la Comision al Consejo del 2iaeo de 2010 para autorizar la apertura de
negociaciones entre la Unidon Europea y los Esthiodos de América para poner a disposicion del
Departamento del Tesoro de los Estados Unidosdtssdle mensajeria financiera necesarios para la
prevencion y la lucha contra el terrorismo y laafiniacion del terrorismo. Ver el comunicado de
prensa de la misma fecha: “La Comisién Europeagseepuevas negociaciones con los EEUU sobre la

transferencia de datos bancarios para la luchaaehterrorismo” (IP/10/348) y el MEMO/10/101.
100

Comunicacion de la Comision Europea al Parlamentopeo, al Consejo, al Comité Econémico y
Social Europeo y al Comité de las Regiones "Sistearapeo de seguimiento de la financiacion del

terrorismo: posibles opciones”, COM(2011) 429 final
101

Communication from the Commission to the Europ@arliament and the Council on a European

Terrorist Finance Tracking System (TFTS) (COM(208332 final).
102

Ver el comunicado de prensa de la Comision de @iaembre de 2010, disponible en
http://europa.eu/rapid/press-release_IP-10-166htrepdltimo acceso el 1.07.2013.
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Una de las demandas del Parlamento Europeo erarifecacion por parte de una

autoridad judicial de cada una de las solicitudeslatos por parte del UST. A pesar
103

de que la segunda propuesta de mandato de la @ondisi2010 incluia este puntq
en el texto final este requisito fue sustituido poa verificacion por parte de Europol,
establecida en el articulo 4(3-5) del acuerdo TFTP.

Esta eleccion se critico, en primer lugar, porquielentemente Europol no es una
autoridad judicial. En segundo lugar, se argumemié Europol no puede ser

imparcial en esta tarea, ya que el acuerdo le petmeneficiarse también de los datos
enviados al UST. Esta reciprocidad se establedesearticulos 7(d), 9 y 10, segun los
cuales el UST debe enviar informacién espontane@menbajo demanda a los

Estados miembros de la UE, a Europol o a Eurojust.

4.3. La supervision del acuerdo
4.3.1. Supervision independiente del papel de Eirégp ACC

Como parte de sus tareas de supervision, la ACEngisp el papel de Europol en la
implementacion del acuerdo TFTP, con el fin de assgue respeta los principios y
normas de proteccion de datos contenidos en el&im\i08, la Recomendacion 87
(15), la Decision de Europol, el acuerdo TFTP y pwecedimientos internos de
tratamiento de informacion operativa. En concretontrola que los datos sean
adecuados, pertinentes, no excesivos, correctmacias en relacion a las finalidades
para las que se recabaron y trataron posteriorement

Entre noviembre de 2010 y junio de 2013 la ACC cledres inspecciones a la
aplicacion del TFTP. Los informes revelan que Eatopa aprobado todas las
solicitudes de datos de SWIFT por parte del USTuBkrprimer momento, el UST
proporcionaba informacion oral sobre las solicigyd#e modo que la ACC no podia

evaluar realmente si la verificacion por parte deoBol se habia realizado de forma
104

correcta. Esta deficiencia se corrigio tras las recomendesode la ACC. Los
informes también confirman que Europol no tieneeaoca los datos solicitados, de
acuerdo con lo que estipula el acuerdo, y que nwam la magnitud de las
transferencias. EI UST tampoco proporciond a la A@f@rmacién concreta sobre la
cantidad de datos enviados.

Tras los primeros informes de inspeccion, Europahtuvo contactos con el UST con
el fin de poner en practica las recomendacionesad&CC. Ello se refleja, por
ejemplo, en el papel del DPO, que aconsejo al U8rescomo mejorar las
solicitudes. Sin embargo, la ACC considera quesehb de que las recomendaciones

103
La propuesta no se publicd, pero su resumen poedsultarse eri

;altima consulta el 9.06.2013.
104

ACC, "US and EU agreement on exchanging persaatal fdor the purposes of the Terrorist Finance
Tracking Program (the TFTP Agreementl) — first an performed by the Europol Joint
Supervisory Body (JSB) raises serious concernstatmupliance with data protection principles”, p.2,
disponible en http://europoljsbh.consilium.europa.eu/media/112{E00620tftp%20inspection%20-
%20website%20notice,%20march%202011,.gttfimo acceso el 1.07.2013.
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105
del DPO se repitan constantemente muestra quensejomo se tiene en cuenta.

La conclusion mas polémica es que Europol recibmeldia por parte de EEUU una
solicitud al mes que cubre datos relativos a uro@deraproximado de un mes, como

también explica el documento de trabajo de la Cidmisobre la segunda revision
106

conjunta del acuerdo en 2012 Los datos que SWIFT esta enviando a EEUU cubren
107

“cada dia del afio, afio tras afio'y las solicitudes comprenden un dmbito geogréfico

parecido. Y es que aparentemente el TFTP no perradézar solicitudes mas
108

acotadas.

Sobre la base de estos hechos, la ACC concluyesgse,confirma que la naturaleza
del TFTP impide acotar el periodo de tiempo o @%as geograficas concernidas por
las solicitudes, resulta imposible en la practiaa @umplimiento al requisito de que

las solicitudes sean especificas y acotadas.

4.3.2. Supervision por parte de una persona nomdogaat la Comision Europea

En su compromiso unilateral, el UST accedio, “cosigno de compromiso y

colaboracién en la lucha contra el terrorismo dlpba que una “personalidad

europea eminente" verificara si el UST cumplia soa declaraciones, en particular
en lo que se refiere al tratamiento de datos perded de la UE. Las declaraciones
del UST mencionan, por ejemplo, que los datos nedem tratarse para fines
diferentes a la lucha contra el terrorismo, queedebliminarse tras un periodo de
tiempo determinado y que no se pueden realizarugdss sobre los datos obtenidos
excepto en casos en que hay razones para creeexigte una relacion con el

terrorismo.

En 2008 el juez Bruguiére fue nombrado como “peabdad eminente” por la
Comision Europea, tras consultar al UST, con lagablon de informar una vez al
afio sobre su trabajo a la Comisién, la cual debe &ez informar al Parlamento
Europeo y al Consejo. Los informes no son publigesp la Comisién Europea
presenta comunicados de prensa sobre éstos. Sstps emmunicados, el UST
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ACC, “Europol inspects for the second year thel@mgntation of the TFTP agreement — Public
statement”, disponible en

7.2 (Gltimo acceso el 9.06.2013).
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Commission staff working document - Report ongheond joint review of the implementation of
the Agreement between the European Union and tlitedJStates of America on the processing and
transfer of Financial Messaging data from the EaespUnion to the United States for the purposes of
the Terrorist Finance Tracking Program, octubr@@t2 (disponible en http://ec.europa.eu/dgs/home-

affairs/pdf/20121214 joint_review_report_tftp_erf,ga 6, Gltimo acceso el 5.04.2014).
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ACC, op.cit.
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ACC, "Implementation of the TFTP Agreement: assesg of the follow-up of the JSB
recommendations” (Ref. 13-01), p.2. disponible en
http://europoljsb.consilium.europa.eu/media/250932/
01%20report%20art%204%20tftp%20inspection%2020%F2(dtimo acceso el 1.07.2013.
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respeta sus compromisos y el TFTP proporciona lor a@iadido considerable a la
lucha contra el terrorismo tanto en EEUU como edlBa También mencionan que el

informe establece recomendaciones para mejorardieimentacion del acuerdo, pero
109

no especifican cuales. Una version filtrada del informe de 2010 revele gina de
estas recomendaciones se refiere a actividadesrad®@dion para acotar mejor las

busquedas y reducir asi la cantidad de datos tsalas. Aun asi, el informe concluye
110

con una muy buena valoracion de la implementacgaclierdo.

El articulo 12 del acuerdo TFTP de 2010 estableeesupervision “independiente”
por parte de una persona designada por la Comisidopea, con el acuerdo y la
autorizacion de los EEUU. Sin embargo, esta sugiérvise ve limitada respecto a su
independencia, puesto que esta designada por s pateresadas en el acuerdo y
respecto a su alcance, ya que controla el usosdeaims ya enviados a EEUU, no el
envio de dichos datos o el alcance o la proportidathde las solicitudes del UST.

a) Supervision conjunta del acuerdo por parte de layJEEUU (UST)

El articulo 13 del acuerdo TFTP establece una i@vigonjunta por parte de

representantes de la UE y del UST (que forman @pecconjunto de revision o JRT,

en sus siglas en inglés) seis meses después derdaae en vigor del acuerdo, y
posteriormente de forma regular. A peticion de dedas partes, el equipo conjunto
de revisidén debe examinar las garantias, los destiolas clausulas de reciprocidad
gue contiene el acuerdo. El equipo de revisionpaoesta liderado por la Comision
Europea pero incluye dos representantes de lasigades nacionales de proteccion
de datos de la UE.

La primera revision, realizada a principios de 20ddncluyé que las normas de
proteccion de datos del acuerdo se habian respgtape el JRT habia obtenido

informacidon convincente sobre el valor afadido TETP en la lucha contra el
111

terrorismo. Sin embargo, y de forma un tanto contradictoria ¢@ anterior,

aconsejaba mejorar la verificacion de las soli@gtudealizadas por los EEUU y
solicitaba mas evidencias sobre el valor afiadiddadenformacion derivada del
acuerdo TFTP. También recomendaba una mayor tremepa sobre el

funcionamiento del programa, especialmente en iéglaa la cantidad de datos
proporcionada a EEUU y el numero de mensajes fiaeox consultados por el UST,
y mejorar la difusion de los derechos de que digpdos ciudadanos.
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"EU Review of the United States' "Terrorist Finafdcacking Programme" confirms privacy

safeguards (IP/09/264), 17.02.2009.
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Disponible en (

ultimo acceso el 9.06.2013).
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Commission report on the joint review of the impkntation of the Agreement between the
European Union and the United States of Americatlun processing and transfer of Financial
Messaging data from the European Union to the drifates for the purposes of the Terrorist Finance
Tracking Program, 16.03.2011, disponible en

; Ultimo acceso el
9.06.2013).
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El segundo informe fue publicado a finales de 20XIZoncluia que las
recomendaciones efectuadas en la primera revigidraBian implementado en gran

medida, y confirmaba el valor afadido del acuerdoogaba mejoras de los
112

mecanismos de verificacion y de supervisionLa tercera revision conjunta tuvo
lugar en marzo de 2014. El informe no se habiaigadd en el momento de escribir
el presente articulo.

Por otra parte, segun el articulo 6(6) del acudieoP, la Comision y el UST deben
preparar un informe conjunto sobre su valor afiatte®arios tras la entrada en vigor

del acuerdo TFTP (1 de agosto de 2013). La Comigiésentd dicho informe el 27
113

de noviembre de 2014. Segun el informe, los datos provistos por el abudiTP,
incluidos los datos conservados durante varios ,afas tenido un valor muy
importante en los esfuerzos antiterroristas en EEMUJE y terceros paises. Sin
embargo, tal como requiere el acuerdo, el infsmeentra en el valor afladido de los
datos, sin entrar a valorar el cumplimiento deleada.

4.4. La evaluacion de la implementacion del acuerdoFTP

A pesar de que la mayoria de los informes de sigi@nvno son publicos, las
versiones disponibles se muestran contradictonasue conclusiones generales. Los
informes del JRT, liderado en su componente eurppe# Comision, y los del juez
Bruguiere, nombrado también por la Comision com@rspnalidad eminente
europea” previa consulta del UST, son, en gengoaltivas. En cambio, las versiones
publicas de los informes de la ACC, compuesta aoraltoridades independientes de
proteccion de datos de la UE, muestran una codeciusucho méas negativa.

Estas tensiones entre equipos de supervision se hibeaho palpables en las
acusaciones publicas de la Comision Europea a dosbros de la ACC de conflicto
de intereses, con el argumento de que si éstogvisge la implementacion del

acuerdo por parte de Europol en el marco de la A@Cdeberian participar en el
114

JRT. Sin embargo, es posible encontrar puntos en comdigntras los ultimos
informes de la ACC valoran, como los del JRT yuwdzj Bruguiére, las mejoras
observadas respecto a las primeras inspecciorpsaa de las criticas de la ACC

112
Commission staff working document. "Report on skeond joint review of the implementation of
the Agreement between the European Union and thed)&tates of America on the processing and
transfer of Financial Messaging data from the EeaspUnion to the United States for the purposes of
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115
pueden intuirse también en los informes del JR¥del juez Brouguiére.

Finalmente, respecto al papel de Europol, los més coinciden también en que la
agencia nunca ha rechazado una solicitud del U$%ieda base de que no cumple
con los requisitos del articulo 4(2) del acuerdoo Mbstante, Europol ha
proporcionado recomendaciones y en ocasiones handqg al UST mas informacion
en sus solicitudes. Como hemos visto en el apadazlopara evitar conflictos de
intereses en la verificacion de las solicitudes 8T, la Comision y el Parlamento
Europeo habian recomendado que dicha verificaciérafrealizada por una autoridad
judicial, no por Europol. De todas formas, el pageé el acuerdo TFTP otorga a
Europol es limitado, puesto que no puede tenersacaéos datos enviados y por tanto

le es muy dificil evaluar con precision la magnittehl y la exactitud de las
116

solicitudes.
5. El futuro de Europol y del TFTP

5.1. La propuesta de Reglamento de Europol. Un nuevmarco para las
transferencias internacionales

El Tratado de Lisboa requiere una nueva base [mgal Europol. El articulo 88 del
TFUE exige que ésta sea adoptada por el Parlariemopeo y por el Consejo y que
ambos colegisladores adopten procedimientos derotode las actividades de
Europol, tanto por parte del Parlamento Europeoocdenlos parlamentos nacionales.

Sobre esta base, el 27 de marzo de 2013 la ComisiEsentd la propuesta de
117

Reglamento de Europol. La propuesta fue adoptada, con enmiendas, por el
Parlamento Europeo en primera lectura el 25 deefelnte 2014. En el momento de
escribir este articulo se encontraba en manos deké&o de MinistrosCuando
finalice el proceso de codecision, el reglamentalfnente adoptado puede tener un
aspecto muy diferente al de la propuesta inicidhdeomision.

La propuesta refuerza la obligacion de que losdéstaniembros suministren datos a
Europol, prevé incentivos financieros para las s$tigaciones conjuntas y obliga
Europol a informar anualmente sobre la cantidadh cdlidad de la informacion
suministrada por los Estados miembros. El Parlamn&ntropeo y los parlamentos
nacionales seran consultados sobre el programealdajd plurianual estratégico de
Europol y recibiran los informes anuales de actididas cuentas finales anuales, las
evaluaciones de las amenazas, los andlisis est@dég los informes de situacion
generales.
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El informe del JRT de 2012, por ejemplo, mencique Europol recibe de media una solicitud cada

mes que cubre un periodo de cuatro semanas, @stddoi el mes.
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Entrevista en Bruselas, 14.06.2013.
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Propuesta de Reglamento relativo a la Agencia delHapara la cooperacion y la formacion
policiales (Europol) y por el que se deroga la Biéa 2009/371/JAl (por la que se crea Europol) y
2005/681/JAl (por la que se crea la CEPOL) (COM@AL/3 final).
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Entre otras novedades, el reglamento propuestsef@gila estructura de tratamiento
de datos de Europol, sustituye la supervision @&Ci@ por la del Supervisor Europeo

de Proteccion de Datos y propone una fusién coksleuela Europea de Policia
118

(CEPOL), cambios que han suscitado criticas deades/frentes.

En cuanto al nuevo marco para las transferenciamecionales, el capitulo VI de la
propuesta establece que, en principio, las tramsteas de datos personales a terceros
paises y organizaciones soélo pueden tener lugaiste una decision de la Comision
gue acredite que el destinatario garantiza un m@igletuado de proteccion de datos, o
si se aseguran garantias adecuadas mediante udaouernacional concluido sobre
la base del articulo 218 del TFUE, que requiereagaobaciéon del Parlamento
Europeo. También sera posible la transferenciaase b los acuerdos de cooperaciéon
operativa concluidos antes de la entrada en vigbnuakvo reglamento.

Cuando los datos han sido proporcionados por uadgsmiembro, Europol debe
obtener el consentimiento del Estado en cuestiagpto si ya ha proporcionado una
autorizacion previa, o si la autorizacion puedesaararse implicita (Art.29(4)5%)).
El SEPD ha criticado en su dictamen esta ultimaegsion, puesto que el

consentimiento del Estado miembro puede contriluiasegurar la calidad y la
119

exactitud de los datos.El SEPD recomendd, ademas, afadir que los datos sol
deben transmitirse si el destinatario se comprormaetge la informacién se use
Unicamente para el proposito para el que fueramsfeaidos. Esta condicidn existe
actualmente en la Decision de Europol y no se ¢laido en la nueva propuesta.

La posibilidad de transferencias fuera del marcdodeacuerdo internacionales en
situaciones excepcionales se flexibiliza, puest® sg amplian los supuestos en los
gue esta permitida (por ejemplo, si es necesara a interés publico importante,
aunque no esta exigida legalmente) y se eliminablagacién de que el director
evalle previamente el nivel de proteccion de ddgbsrganismo receptor.

Ademas, se afiade la posibilidad de que el congepnhinistracion, de acuerdo con

118
Ver el dictamen del SEPD de 31 de mayo de 2013&Dpinion on the Proposal for a Regulation
of the European Parliament and of the Council aEhropean Union Agency for Law enforcement
Cooperation and Training (Europol) and repealingcifiens 2009/371/JHA and 2005/681/JHA,
disponible en
http://www.edps.europa.eu/EDPSWEB/webdav/site/ng/Slitared/Documents/Consultation/Opinions/
2013/13-05-31_Europol_EN.pglel dictamen de la ACC de 10 de junio de 2013i{dp 13/31 of the
Joint Supervisory Board with respect to the prop&maa Regulation of the European Parliament and
of the Council on the European Union Agency for Lawforcement Cooperation and Training
(Europol)); y la declaracién de la Conferencia diotidades Europeas de Proteccion de Datos Lisboa
de 16-17 mayo 2013 “Resolution on ensuring an aateqlevel of data protection at Europol”,
disponible en
http://www.bfdi.bund.de/EN/PublicRelations/Publicais/ResolutionOnEnsuringAnAdequatel evelOf
DataProtectionAtEuropol.pdf? _blob=publicationfFi@timo acceso el 9.06.2013). Ver también el
debate de la Comision LIBE del Parlamento Europedaereunion del 7.05.2013p.cit, con las
intervenciones de los directores de Europol y dB@FE el consejo de administracién de Europol y la

ACC, donde practicamente todos los presentesamdticla propuesta de fusién de ambas agencias.
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Ver el dictamen del SEPD de 31 de mayo de 206f.3cit.
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el SEPD, autorice una serie de transferencias fderamarco de los acuerdos en
determinados casos excepcionales para un periodommade un afo, previa

evaluacion de las garantias que ofrece el dedtinafdo obstante, se mantiene el
control a posteriori mediante la obligacion de infar al consejo de administracion y
(ahora) al SEPD.

Por otra parte, el articulo 4(1)(k) menciona, cdarea de Europol, la facilitacion de
informacion y la ayuda a las estructuras y misiothegestion de crisis de la UE.
Como critica la ACC, a pesar de que esta funciaripamplicar el intercambio de
datos personales, no esta sometida a las condscttmieapitulo VI. Otro aspecto que

tampoco queda regulado en la propuesta es la threBuropol bajo el acuerdo
120

TFTP.
5.2. La continuidad del acuerdo TFTP en peligro

A menos que una de las partes decida suspendeu@ida por incumplimiento o
denunciarlo, éste estara en vigor hasta el 1 dsetagte 2015. La Comision y el

Consejo se comprometieron a plantearse si renovariao el acuerdo si para esa
121

fecha todavia no se habia establecido un TFTS earopEste parece que sera el
caso, puesto que la Comision concluyo en su coracidic del 27 de noviembre de

2013 que la necesidad de un sistema similar al Tpdi® circunscrito al ambito
122

europeo no estaba claramente demostrada
123

En el debate de LIBE del 7 de mayo de 201&lgunos diputados europeos
denunciaron una clara violacion de las disposigode proteccion de datos del
acuerdo sobre la base de los informes de la AC@biem criticaron el hecho de que
todavia no se hubiera presentado una propuestdaldga para establecer un TFTS
gue permita filtrar los datos en la UE antes deaglos al UST.

El escandalo sobre las actividades de vigilanciagivaapor parte de EEUU y de
varios Estados miembros de la UE ha tenido un grgracto en la posicion del
Parlamento Europeo. Segun las revelaciones de Smpvia Agencia Nacional de

Seguridad Nacional (NSA) puede haber accedidotdinreente a los datos SWIFT sin
124

cumplir con el acuerdo TFTP y, por tanto, sin consultar a Europol.
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Ver el dictamen de la AC®p.citpag. 7-8.
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Decision del Consejo 2010/412/UE, de 13 de julid2@i&0, relativa a la celebracién del Acuerdo
entre la Unién Europea y los Estados Unidos de Agaéelativo al tratamiento y la transferencia de
datos de mensajeria financiera de la Unién Eurepkes Estados Unidos a efectos del Programa de
Seguimiento de la Financiacion del Terrorismo (DO9B, 27.07.2010,pag. 3).
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Op. cit.
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Ver por ejemplo, Der Spiegel, "Follow the Money8AISpies on International Payments”, 15 de
septiembre de 2013, disponibleetp://www.spiegel.de/international/world/spiegektkisive-nsa-
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A raiz de estas revelaciones, la Comision iniciopsdcedimiento de consulta
establecido en el articulo 19 del acuerdo TFTP ligis®d explicaciones al UST. El
UST respondi6 en sus cartas de 18 de septiemi8reley noviembre de 2013, y en las

reuniones de alto nivel de 7 de octubre y 18 déentbre de 2013, que la aplicacion
125

del acuerdo TFTP no revelaba ninguna violaciénudeckusulas .

Por su parte, el Parlamento Europeo solicitd erres@uciones de octubre de 2013 y

de marzo de 2014, una investigacion sobre estasa@omes y la suspension del
126

acuerdo TFTP. El futuro del acuerdo después mas alla de 20pBretnto incierto.

6. Conclusiones

La accion exterior de Europol no ha dejado de credesde su creacion - con la
excepcion de la internalizacion producto de lasnaé ampliaciones de la UE-, una
evolucion inevitable visto el incremento de sus petancias y la
transnacionalizacion de los crimenes de los quegga.

A pesar de los numerosos beneficios que aportarelasiones con terceros paises y
organizaciones, éstas presentan varios riesgogciabpente en relaciéon a las

transferencias internacionales de datos persorileembargo, es dificil evaluar qué

problemas existen realmente, debido a la clasificade la mayoria de informes de

inspeccion y a las limitaciones inherentes a lapenciones.

Mencion especial merece la aplicacion del TFTHaewal, sin embargo, Europol no
tiene un amplio margen de actuacion. El importaeserutinio puablico y
parlamentario del cual ha sido objeto el acuerdta ynmayor disponibilidad de
informacion sobre su inspeccion, permiten indicarios problemas en su
implementacion, a pesar de la existencia de opésialiscrepantes por parte de los
diferentes equipos de revision y evaluacion.

La nueva propuesta de Reglamento de Europol, derdmweon el TFUE, requiere el

consentimiento del Parlamento Europeo para la geifasi de nuevos acuerdos
internacionales de intercambio de datos. Si biga esvedad puede retrasar la
conclusién de acuerdos, ya de por si lenta, caidtiin nuevo elemento de control.
Ademas, en el caso de las transferencias basadzlsnerel adecuado de proteccion
de datos, la evaluacion del nivel en cuestion ssatizada por la Comision, mediante
una decision de adecuacion, y no por la misma Blr&n embargo, se flexibiliza el

spies-on-international-bank-transactions-a-922zii#, liiltimo acceso el 7.04.2014.
125

Joint Report from the Commission and the U.S. JueaDepartment regarding the value of TFTP

Provided Data, op.cit., p. 16.
126
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Europeo, de 12 de marzo de 2014, sobre el prog@enaigilancia de la Agencia Nacional de
Seguridad de los EE.UU., los 6rganos de vigilarciaiversos Estados miembros y su impacto en los
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uso de las excepciones y se omiten cuestiones Esmansferencias en el marco de
la gestion de crisis y el papel de Europol en ecmdel acuerdo TFTP.

Respecto al acuerdo TFTP, si en su momento se @unsduda la necesidad y
proporcionalidad de tal medida, después de tres déduncionamiento se cuestiona
también su correcta aplicacion. Las evaluacionela d&®CC ponen en duda que la
naturaleza misma del programa estadounidense perredlmente respetar las
condiciones del acuerdo. A ello se afiaden las aemuss a EEUU de acceso por
parte de la NSA a los datos de SWIFT incumpliendaceierdo TFTP, que han
llevado al Parlamento Europeo a solicitar expliogate la suspension del acuerdo.

Tanto la reforma de Europol como el futuro del adoeTFTP se decidirdn en un
momento clave para la proteccion de la privacidéabydatos personales en la UE. El
debate sobre la propuesta de Reglamento de Eutiepel lugar en paralelo con el
debate sobre la reforma del marco legal de praircde datos de la UE. Al mismo
tiempo, el Consejo de Europa esta trabajando dabmeodernizacion del Convenio
108 y el futuro de la Recomendacion 87(15), cuyoxipios se aplican actualmente
a Europol, y en los cuales se basa el nuevo régagroteccion de datos propuesto
por la Comisién para la agencia. Ademas, si lagciagiones sobre el acuerdo marco
entre la UE y los EEUU para el intercambio de datos fines policiales siguen
adelante, éstas podrian coincidir con el momentguenla UE debera decidir si da
continuidad al acuerdo TFTP.

Como el SEPD ha recomendado varias veces, lo mgamIéeria primero reformar el
marco europeo de proteccién de datos y, posteritenadoptar los instrumentos
especificos y los acuerdos necesarios, asegurar@@an coherentes con el marco
general. En este caso, el orden de los factorgmiesiie alterar el producto. Sin
embargo, la eleccion de los tiempos responde a osutdrctores, incluyendo los
intereses y prioridades politicas. En esta situgaonseguir un marco mas 0 menos
coherente, operativo y que ofrezca un buen nivgbhrdeeccion es tarea complicada,
pero no imposible. Ello dependera principalmentéadeoluntad politica de nuestros
gobiernos y parlamentarios, tanto en Bruselas camras capitales europeas.
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