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Conocimientos
de privacidad

Jordi Goula

L
o cierto es que, a fuerza
de acostumbrarnos, ya
no damos casi importan-
cia a los datos persona-
les que vamos soltando

aquí y allá. En empresas, admi-
nistraciones, establecimientos
sanitarios, bancos... vamos de-
jando rastros personales, domi-
cilios, teléfono..., o más íntimos,
que un día pueden ser objeto de
abuso. ¿Quién no recibe llama-
das telefónicas a horas intem-
pestivas o correos publicitarios
no deseados? A partir de aquí
vamos tomando conciencia de
la importancia de la privacidad.
No en vano en el 2009 han au-
mentado un 75% las denuncias
en esta materia. La ley orgánica
de Protección de Datos (LOPD)
está para velar por ella, pero no
siempre las empresas la tienen
suficientemente presente. Así,
un reciente informe del Insti-
tuto Nacional de Tecnologías
de la Comunicación (Inteco)
revela que sólo un 14% de las
pymes españolas conoce el re-
glamento de la LOPD (en vigor
desde abril del 2008). Muchas
empresas lo siguen viendo co-
mo algo que no va con su nego-
cio y supone un coste.
En contraste con esta falta de

concienciación, los expertos
están de acuerdo en que vamos
hacia un entorno en el que la
regulación relativa a la protec-
ción de datos personales cobra-
rá cada vez mayor importancia.
Por ello, la vista se ha puesto en
Alemania y EE.UU., donde exis-
te la figura del responsable de
privacidad, cuya función es ve-
lar para que se apliquen las me-
didas de seguridad en las empre-
sas en lo referente a los archi-
vos de carácter personal, tanto
automatizados como de papel.
Sin embargo, las organizacio-
nes aún no prestan suficiente
atención y esta figura no está
asentada a pesar de que laComi-
siónEuropeadefiende la necesi-
dad de crearla desde hace años.
“Tampoco existe una oferta

formativa adecuada para la pre-
paración de estos especialistas,
ni una organización que los
agrupe para dar visibilidad a su
trabajo y facilitar su desarrollo
y crecimiento profesional”,
apunta Antoni Bosch, director
del Data Privacy Institute
(DPI), institución que regulará
esta certificación en nuestro
país. Esta figura, según Bosch,
cubre todo el ciclo de vida de
los datos personales en la em-
presa, “desde la verificación so-

bre si se pueden recoger y el se-
guimiento por todos los departa-
mentos por los que transitan has-
ta la destrucción final”.
¿Cuáles son los pasos que debe

seguir la empresa en función del
reglamento que desarrolla la nor-
mativa española? ¿Por dónde em-
pezar? Valentí Faura lleva mu-
chos años en ello. como director
del departamento de Risk Advi-
sory Services de la consultora
BDO, y explica siete pasos para
construir este camino.
El primero es obvio. Conocer

dónde hay datos personales en la
empresa, ficheros con relaciones
de clientes, proveedores, perso-
nal, imágenes... Una vez que se
sabe dónde se ubican y se clasifi-
can los ficheros, Faura recuerda
que se determinan tres tipos de
niveles. “En el bajo se encuen-
tran los datos identificativos, co-

mo nombre, domicilio, teléfo-
no..., y en el alto estarían aspec-
tosmás íntimos, como la religión,
la tendencia sexual, ideales políti-
cos, salud..., mientras que en el
medio se ubicaría el resto”.
El siguiente paso es declarar-

los a la Agencia Española de Pro-
tección de Datos (AEPD) o auto-
nómicas. Bien entendido que lo
que se declara es el fichero y su
finalidad (no su contenido).
El tercer paso consiste en infor-

mar a las personas de por qué se
le pide este dato (y para qué
finalidades o usos). Habitual-
mente se firman cláusulas de con-
sentimiento.
En el siguiente punto, se de-

ben implementar las medidas de
seguridad específicas correspon-
dientes a su nivel que se adapten
a la normativa vigente, tanto en
los ficheros automatizados como
en los de papel.
Una sexta fase es la que con-

cierne a los empleados y su cum-
plimiento de las normas. Según
Faura, “es necesaria una política
interna. Los empleados deben co-
nocer sus funciones y obligacio-
nes en el cumplimiento de la pro-
tección de datos”.

Por último, la normativa obliga
a auditar como mínimo cada dos
años o cuando haya cambios de
sistema importantes, si hay archi-
vos de nivel medio o alto. Aquí es
donde aparece el embrollo, ya
que la ley dice que ha de hacer la
auditoría “personal externo o in-
terno”, pero no cita para nada su
competencia. Faura y Bosch di-
cen que lo podría hacer cualquie-
ra–al igual que el proceso de ade-
cuación, los pasos del 1 al 6– aun-
que no esté cualificado, si bien en
este caso se corre el riesgo de que
si está mal y hay una inspección
de la AEPD –que no actúa de ofi-
cio, sólo en caso de denuncia–
pueda caer unamulta de 600has-
ta 600.000 euros.
“Hasta ahora lo habitual es

que las auditorías las realicen o el
abogado o el informático, pero
no tienen todos los conocimien-
tos necesarios y en muchos casos
quedan cojas, sin olvidar la impor-
tancia del propio procedimiento
de la auditoría”, comenta Faura,
quien dice que, por ello, “en BDO
trabajamos con un equipo mixto:
abogado, informático y controller
(personal especializado en pro-
cedimientos organizativos), para
cubrir todos los flancos”. De todo
ello Faura y Bosch coligen la ur-
gencia de la figura del responsa-
ble de privacidad (con conoci-
mientos en todas estas facetas),
que en algunas grandes empresas
ya está funcionando.

Un comité de expertos ha traba-
jado en el programa, que se con-
creta en los siete ámbitos o domi-
nios que abarcará la certificación
(CDPP), para lograr una prepara-
ción completa de los profesiona-
les en materia de privacidad.
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Un paso adelante
Antoni Bosch explica que “cons-
cientes de la importancia de la
protección de datos y de su estre-
cho vínculo con el gobierno de la
seguridad de la información, la
Asociación Española para el Fo-
mento de la Seguridad de la Infor-
mación (ISMS Forum Spain) arran-
có en julio del 2009 un nuevo
proyecto, el Data Privacy Institute
(DPI), cuya vocación es aglutinar
a todas las personas y organiza-
ciones que tienen interés y res-
ponsabilidades en la privacidad y
protección de datos personales,
promoviendo la formación de sus
asociados y facilitando cauces de
interlocución con las administra-
ciones y autoridades de control”.
El DPI presentó el pasado mes

de octubre la puesta en marcha de
una certificación específicamente
dirigida al área de la privacidad
que será pionera en España, deno-
minada Certified Data Privacy Pro-
fessional (CDPP). La certificación
está pensada para directores de
seguridad; responsables de privaci-
dad; gestores de protección de
datos; consultores; abogados, y
técnicos de seguridad y de siste-
mas con responsabilidades en esta
área de creciente importancia en
todo tipo de organizaciones.
La certificación CDPP se obten-

drá tras superar una prueba teóri-
ca y acreditar además experiencia
profesional. Está previsto celebrar
la primera edición de esta prueba
el próximo 19 de junio.


