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(Olweus 1983, 1993)

“Un estudiante es acosado o victimizado
cuando esta expuesto de manera
repetitiva a acciones negativas por
parte de uno o mas estudiantes”.
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Caracteristicas del maltrato entre iguales — meovermancy

Las tres caracteristicas de los maltratos entrgpafiaros son:

1. Las acciones negativas se ejercen sobre la mifitiaa de forma
repetida y continuada en el tiempo.

2. La existencia de un desequilibrio de fuerzaba@aaginario, de forma
que el alumno que esta expuesto a las accionetvaegdene
dificultades para defenderse.

3. Hay intencionalidad del agresor o agresores

Los maltratos son un fenémeno social, puesto qo@jria de alumnos del
grupo conocen la situacién y con su silencio cbotyen a mantenerla.
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Agresores
Chicos o chicas que llevan a término de maneraaetiacoso.
Seguidores activos

Chicos o chicas que no inician la agresion, pemaypando se produce también participan en ella.
Son posibles agresores.

Seguidores pasivos

Chicos o chicas que aprueban los maltratos, petoman parte activa.

Chicos o chicas que aprueban los maltratos, pelo demuestran abiertamente.
Testigos no implicados

Chicos o chicas que saben qué ocurre, pero nosiestan ni a favor ni en contra al no
considerarlo un problema suyo.

Posibles defensores

Chicos o chicas que desaprueban los maltratos gujeran ayudar a la victima, pero no lo
hacen.

Defensores

Chicos o chicas que desaprueban los maltratosdeaya la victima o, por lo menos, lo intentan.
Victima o victimas

Persona que es acosada y no encuentra la formétaidoe
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El bully o bullyies
Es quien empieza el bullying
adopta un papel activo

Defensor de la victima
INo le gusta la situacion y ayuda o
lo intenta.

Seguidor, secuaz
No empieza el bullying, per
adopta un papel activo

oL persona expuesta, la
victima

Posible defensor
0 le gusta la situacion y cree que deberfa ayudar
(pero no lo hace)

Seguidor. bully pasivo
Da apoyo al bullving, pero no
adopta un papel activo

Seguidor pasivo, posiblemente bull)
Le gusta el bully, pero no lo muestra abiertament

imonio
no implicado

EL CICLO DEL BULLYING
Dan Olweus
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Clases bullying iR

Maltrato fisico
Directo: Pegar, amenazar con armas...
Indirecto: Esconder, robar, romper... objetos ¢gmemncias.

Maltrato verbal
Directo: Insultar, burlarse, reirse de uno/a, n@nbon motes...
Indirecto: Hablar mal de alguien, hacer correrdglgimores...

Exclusion social
Directa: Excluir, no dejar participar a alguienwra actividad...
Indirecta: Ignorar, "ningunear”, tratar como unetb..

Bullying racista
Bullying sexual

El maltrato psicologicoesta presente en todas las categorias.
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CYBERBULLYING

Nos encontramos con un sistema totalmente diglim@mcoso: para realizarlo se
utilizan las TIC

Queda excluida la clasica forma presencial de aenda que el alumno sabe
quienes son los acosadores.

Frecuentemente, la victima no sabe quién es eadoos
El maltrato a que es sometida la victima es psipodd

Persigue la misma finalidad que el acoso entrel@ss

agredir, intimidar y someter al otro, pero en esi®o, la meta se alcanza
mucho mas rapido.
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CYBERBULLYING

Acoso entre iguales en el entorno TIC

Supone difusion de informacion lesiva o
difamatoria en formato electronico a través de
medios de comunicacion
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Pero ademas

« Exige el dominio y uso de las TICS

» Se trata de una forma de acoso indirecto

» Es un acto de violencia camuflada.

« El desconocimiento del agresor magnifica el sagtito de impotencia

« Recoge diversos tipos o formas de manifestarad@a través de las TICs

« Desamparo legal de estas formas de acoso, yaugaeacierren la Web, puede
abrirse otra inmediatamente.

< Elacoso invade ambitos de privacidad y aparergargddad como es el hogar
familiar, desarrollando el sentimiento de desprtactotal.

« Elacoso se hace publico, se abre a mas persipidsimente.
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(Nancy Willard)

* Cyberbullying Ofensivo

* Cyberbullying Vengativo
— Podria ser consecuencia de Bullying
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1. Una actitud negativa por parte de los padreslasdgersonas al cuidado del nifig

o del adolescente

2. Una actitud tolerante o permisiva ante el congmoiento agresivo del nifio o del
adolescente

3. Padres que utilizan la autoridad o la violeneigagontrolar al nifio o al
adolescente

4. Latendencia natural del nifio o del adolesceltdeaarogancia.
La mayoria de los acosadores son nifios, pero e iémbién pueden serlo.

Las nifias que acosan utilizan algunas veces tadtidaectas como los chismes, la
manipulacién de amigos, mentiras y la exclusiéaldaien del grupo
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Cultura de la habitacion

No vamos a permitir que nuestros padres entren en
nuestra habitacion e invadan nuestra intimidad

* Nos conectamos al chat con gente desconocida

« Tomamos y nos toman fotos con los méviles

« Explicamos nuestros sentimientos a desconocidos

* Nos filmamos con nuestra webcam

« Jugamos on-line con nuestros compafieros en lgmdat y somos coleguis
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Generacion .NET

Los miembros de la generacion NET pueden pasashmgados a los ordenadones
sin ser conscientes del paso del tiempo.

Su actividad como tales gira en torno a la obsdwa bdsqueda, comparacion,
clasificacion, andlisis y sintesis de informaciéstimulando su creatividad.

Sin embargo, los espacios virtuales se encuelitnitados en cuanto a asertividadl,

empatia y expresion corporal
(Ruben E del Navaro)
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Generacion .NET

» ¢ Somos conscientes de lo que significa colgarnmdoion en Internet ?

» ¢y de las fotos que nos hacen con el movil?

CYBERBULLYING -p. 14 © 2009 Romi Moliné




TATTG]

INSTITUTE
OF AUDIT &

Tipologias

 Medio utilizado

» Tipo de accion
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Medios utilizados rr-2n e R
(Peter Smith)

. Mensajes de texto
Mediante el envio de SMS ofensivo

. Envio de fotos o videos
Grabados, normalmente con teléfonos méviles o caAmaras ocultas
difundidos a través del propio movil o por Internet en formationdgen

. Llamadas ofensivas
Sobre todo desde los teléfonos mdviles.

. Correos electronicos
Ofensivos, intimidatorios 0 amenazantes.

. Agresion verbal
En chats

. Redes sociales

. Péaginas web
Disefiadas para agredir a otra persona o grupos
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Tipo de accion
(Nancy Willard)

Provocacion.
- Peleas online utilizando mensajes electrénicos cdenguaje ofensivo y vulgar.

Hostigamiento.
- Envio repetido de mensajes ofensivos desagradablastaritss.

Denigracion.
- Injuriar o difamar a alguien online mandando rumoreisisnes crueles, , para dafiar la imagen o reputacion deralysus
relaciones con otras personas.

Suplantacion de la personalidad.

- Entrar en la cuenta de correo de alguien haciéndosegumasasa persona y mandando mensajes para hacerle qagdaeter a
esa persona en problemas, o hacerle correr un rigsgluso dafiar su reputacion o a sus amistades.

Violacion de la intimidad o juego sucio.
- Difundir los secretos, informacién comprometida o inmégede alguien online.
- Manipular a alguien para que revele secretos o infoémammmprometida y difundirlos luego en la red.

Exclusion.
- Excluir a alguien de forma intencionada de un grupo “dhlic@mo con ‘“listas de amigos”

Cyberacoso

- Envio repetido de mensajes que incluyen amenazasmuwoimtimidatorios. Puede incluir el que el acosador serilba. en
actividades donde la victima participa de modo que ésiarga perseguida y vulnerable.
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Signos de Alerta en la Victima  wéiics

Para repentinamente de usar el ordenador

Se pone nervioso cuando recibe un e-mail o0 sms
Se pone triste cuando tiene que ir al colegio

Esta triste o depresivo después de usar el ordenad
Evita discutir sobre qué esta haciendo con elrader

Se vuelve excesivamente introvertido con amigtamnjiliares
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Sintomas en la Victima
Menor rendimiento que puede llegar a traducirstamaso escolar
Pérdida de autoestima, autopercepcion de debitidammplejo de inferioridad
Incomunicacion y aislamiento
Inseguridad e inadaptacion
Crisis de ansiedad derivadas de la incertidumbaeiydefension
Sentimientos de culpa

Tristeza
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Signos de Alerta en el Agresor  réoiemicg

Cambia de pantalla o cierra programas rapidamente

Usa el ordenador por la noche

Se vuelve irascible si no puede usar el ordenador
Rie excesivamente cuando est& conectado
Contesta con evasivas a la pregunta de qué estnta

Utiliza maltiples cuentas on-line
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Diagndstico oot

» Destrezas para la resolucion
e Cuestionarios

» Entrevistas de auto-concepto
« Durante la hora de clase pero con la ausencia geogesor.

Cada instrumento ha de ser andnimo
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¢ COmo reacciona el centro escolar?-&iki.

¢Por qué en el centro escolar solemos reaccionar te?

¢ Por qué mas de una vez disculpamos el maltrato eatnuestros alumnos?
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¢, COmo reacciona el centro escolar? i

Por que tenemos tendencia a pensar que es cofiodg/lya se arreglaran entre ellos.
Por desconcierto.

Por desconocimiento real de los hechos

Por desconocimiento de cuales pueden ser las amrssas.

Por desconocimiento del protocolo a seguir.

Ante una situacion que requiere una intervencion
rapida y contundente
NO respondemos como debiéramos
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Debemos

Actuar de inmediato para detener las agresiones.

Crear un clima que favorezca la colaboraciéon entre todasphlrses
implicadas.

Derivar a terapia psicolégica si fuese necesario.

Las personas implicadas en el maltrato deben tener
garantizada la confidencialidad de los datos.
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Protocolo a seguir ottt

Cada centro en su PEC tiene un apartado refeaeRtan
de Convivencia del centro rigiéndose por la norvaati
vigente.

Propuesta para la elaboracién de guias de acarén p
casos de maltrato entre iguales en centros eduosativ

(Defensor del menor de la Comunidad de Madrid)
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Instrumentos y protocolos que r — "REEE

pueden ayudar a resolver el conflicto

Programa SAVE (Ortega,R 1999) inspirado en el modelo de Olwe8&igffeld.
Modelo preventivo aunque también cuenta con un foanerectivo aplicable a alumnos
gue ya han presentado problemas de violencia.

Conducta y Experiencias sociales en clase-CESC
Cuestionario de evaluacion de las relaciones égiedes — Collell, J. y Escudé, C. (2006)

PRECONCIMEI (Avilés, 2002). Cuestionarios de evaluacion delyling para el
alumnado, profesorado y padres y madres (Adaptadortbga, Mora-Merchan y Mora)

Cuando ya sabemos con certeza que existe unaigituemaltrato:

METODO PIKAS o método de responsabilidades compartidas. (PiR&S)
Estrategias de desarrollo de la asertividad y @epatia.
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Otros recursos 2hA0R L

. Sesiones Tutoria: Habilidades sociales, eductrseafectos...

. Tutoria personalizada (especialmente recomendahyiezarla en Educacion Infantil)
. Educacion emocional, Programa SECASEL. (httP//www.CASEL.org)

. Trabajo cooperativo

. Dinamica de grupos

. Comparfiero o compafieros amigos

. Peliculas (adecuadas a las edades de los alumnos)

. Comentarios de posibles casos que puedan ir sdi@ien la actualidad

e Escuelagle padres
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REFLEXIONES

¢, COomo crees que se sienten los compafieros quecestinuamente acosados?
¢ Como te sentirias si fueras tu la victima?

2 Y sifueras el acosador?

¢, COmo te sientes siendo un “espectador” pasiweste hecho?

¢, Qué les dirias a uno y a otro respecto de sitigdBs?

¢ Conoces situaciones similares en tu Instituto?

¢ Qué haces al respecto?

¢Hay en tu centro algun programa de mediaciénsohleion de conflictos?

¢ COmo se solucionan en tu centro los problemastaetipo?

¢ COmo te gustaria a ti que se solucionara?
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Cibersentido:
trasladar el sentido comun al ciberespacio

* No hables con desconocidos.

* Ojo con quien dice ser quien es.

* Vuelve a casa rapido después del cole.

» Asegurate de que hay una razén para estar conectado
* No te pelees con nadie

* No aceptes caramelos de desconocidos

* No cuentes a la gente detalles personales

Y sobre todo RESPETO
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Entrevistas con las familias i 2o o

Es primordial saber cual es el objetivo de laensta
Dar a conocer la situacion

Explicar claramente cémo se vive la situacionlerestro y cuéales son las actuaciones que se han
llevado o se llevaran a cabo

Escuchar activamente
Evitar juicios descalificativos o que desvaloridatabor educativa de los padres
Hablar desde la postura adulta (evitar la postetanifio o del padre)

Tener muy claro desde qué postura se estan coangiidos padres con nosotros para asi poder
ajustar y redirigir la entrevista si fuese necesari

Hacer saber y sentir a los padres que estamagdratp conjuntamente

Hacer preguntas con la intencion de obtener resasigue necesariamente impliquen un
compromiso por parte de los padres.
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Mediacion escolar St e
Pretende reducir o parar un conflicto escolareedtrs personas.

Ayuda a ambas partes en conflicto a clarificasitiaacion y a través del acuerdo mutuo
ayuda a encontrar posibles soluciones satisfastpaea ambas partes del conflicto.

Se basa en la libre adhesion de los protagonizlasjue algunos de los participantes
llaman un acuerdo voluntario.

Garantia de imparcialidad y confidencialidad.

Surge el debate sobre el hecho de que la mediae#®n no la alternativa a algunas otra;
medidas, particularmente a la medida disciplimapanal.

Los mediadores pueden ser profesionales perocesagamente, como ocurre en el cas
de la mediacién entre iguales.

CYBERBULLYING -p. 31 © 2009 Romi Moliné

U

. ., . TAITG]
Mediacion entre iguales en casos desis |

bullying o ciberbullying
¢, Qué ocurre cuando el mediador es un igual?
Segun Dan Olweus:

“La mediacion es injusta, equipara a victima cerdugo”

El mediador debe recibir una formacion especificm asi pueden producirse varias
reacciones:

O bien el mediador se convierte en alguien quesai€ue es superior de algiin modo, o
bien pasa a ser una victima, porque los matonescemocen su autoridad.
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Formacion sobre la oy
violencia escolar y bullying

La formacion puede estar dirigida a:
— un publico especifico (padres, profesores o emties)
— un publico conjunto (profesores, directores y pajire

La formacion puede tener metas distintas

— Hacer a la gente reflexionar sobre lo que es SBehpol Bullying and Violence” =
Violencia Escolar y Bullying)

— Identificar diferentes tipos de SBV

— Aumentar la conciencia sobre SBV

— Aprender sobre el origen y las consecuencias 8& SB

— Estudiar los acosadores, victimas y espectadarasteristicos

— Reflejar las experiencias personales y las egtest@ara tratar SBV y discutirlas con
los demés

Estudiar los diferentes enfoques para aborddolaencia y el acoso y sus efectos
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Responsabilidad compartida

Alumnos
Escuela
Administracion
Publica
CYBERBULLYING -p.34 © 2009 Romi Moliné
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Servicios de Internet utilizados por el menor (%) OF AUDIT &
IT-GOVERNANCH]
(Fuente INTECO)

Correo electronico

Descarga de musica / peliculas

Busqueda de informacion para estudio

Busqueda de informacion para ocio y entretenimiento
Mensajeria instantanea (ej: messenger)

Chatear en webs

Escuchar musica y/o ver videos online

Videojuegos online

Chatear con webcam

Participar en foros

Participar en blogs

Otros

Posibilidad de respuesta miltiple ! !
0 10 20 30 40 50 60 70 80 90

Hijos mPadres, madres
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Lugar habitual de acceso por los menores (%) OF AUDIT &
IT-GOVERNANCH]
(Fuente INTECO)

WO st g
W+--- B ------------- -t ]
i I i
04— B - - oo
i N e e e T Ty
504 - B - - oo
40+ --- - - - - - - - — o oo oo o o]
30 +--- B - - - - - - - m oo oo oo
204 B oo
104--—- . 59 64

1,1 11
0 , H ,
Desde hogar Centro educativo/colegio Otros Ns/nc
Hijos WPadres, madres
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Servicios de telefonia movil utilizados por el menor (%) ¥

(Fuente INTECO) oeTERANE
Enviar SMS 95,6
Hablar con amigos —ﬁ'o %38
Hablar con padres, familia | 79'584,1 349
Llamadas perdidas a amigos %77,5
Hacer fotos o videos 38’472,0
ENviar fotos 0 VideoS pm—— —— 71,3
Llamadas perdidas a padres 1 ﬁ%]

Escuchar misica, MP3 el 47 1
Descarga canciones, misica o politon0s m——l 39,8
VideoS i 7 7
Internet 5 6,1
Imagenes, videos, peliculas _475,2

Ver TV g
Chatear / mensajeria instantanea g

Posibilidad de respuesta mdlltiple 0,0 10,0 20,0 30,0 40,0 50,0 60,0 70,0 80,0 90,0 100,0
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REACCION ANTE INCIDENCIAS DE RIESG' "L

(Fuente INTECO) IT-GOVERNANCH

¢, 0ué hacen los padres ante la incidencia de ungiz3IC a su hijo?

41,9% medidas de tipo fisico o técnico
— Reformatear
— Llamar al servicio técnico
— Instalar antivirus
17,7% medidas educativas
— Diélogo
— Advertencias
— formulacién de recomendaciones.
19,7% coercitivas
— establecimiento de algin tipo de limitacién o control (horario, sugiérv...).
0,3% denuncia
3% no hace nada

16% no es capaz de dar una respuesta
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REACCION ANTE INCIDENCIAS DE RIESG!  TAITG]

OF AUDIT &
(Fuente INTECO)

IT-GOVERNANCEH]

¢ Oué hacen los hijos ante la incidencia de un riesqo TIC

— Segun los hijos:
* 84,5% no es capaz de dar una respuesta
* 12,2% cerrar la conexion
* 2,2% negarse a hacer lo que le piden
¢ 1,1% pedir ayuda a los padres

— Segun los padres:
* 31,1% pedir ayuda a los padres
* 22,9% no es capaz de dar una respuesta
» 15,2% cerrar la conexion, apagar ordenador
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CONSEJOS PARA TI (1/2 S
IT-GOVERNANCH]
No respondas a los mensajes intimidatorios. Eitesite quiere una respuesta, asi que no le des es3
satisfaccion. Guarda el e-mail como prueba e indosmin adulto de ello.

Recuerda, el acoso nunca es tu culpa; puede paraabitualmente ser rastreado.

No ignores el acoso, cuéntaselo a alguien dertficczza, como tus padres o un profesor, o llama a
unalinea de ayuda.

Mantente en calma. Si tienes miedo, trata de @udstio menos posible. No te preocupes, eso s6lo
animaria a quien te acosa a seguir haciéndolo

En el caso de mensajes de texto o de video a toafésovil , desactiva si es posible la recepcion
de mensajes o incluso apagar del todo el teléfonante un par de dias. Esto puede hacer creer al
remitente que el destinatario ha cambiado de nimero

Si siguen llegando los SMS (mensajes de textajdfr seria cambiar de nimero, poniéndose en

contacto con los proveedores de telefonia méva, ltan abierto servicios de ayuda para estos caso$.

En esta situacion, nunca hay que contestar losajeang seria preferible ni siquiera leerlos, pero
hay que guardarlos para presentarlos como prughagie el hostigamiento es un crimen que debe
ser abordado por la Policia.

Si el acoso se presenta en forma de llamadasiées, tanto con voz como silenciosas, conviene
no colgar de modo inmediato el teléfono, sino dejaun lado y alejarse unos minutos para luego
cerrar la comunicacién. Ese procedimiento normatenahurre al que llama al no obtener respuesta
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CONSEJOS PARATI (2/2) &g

Nunca hay que dar detalles personales, como etruide teléfono a desconocidos, ni dejar el
mavil solo fuera del alcance del propio controla@do se responde a una llamada es mejor decir
«hola» y no dar el nombre de quien recibe la llzan&illa voz pide confirmar el nimero de
teléfono, primero hay que preguntar a qué numeéollesnando y luego responder si ha llamado
bien o se ha equivocado.

Si el numero desde el que se llama y que aparelzepantalla del moévil no corresponde a nadie
conocido, lo mejor es no responder y que el merssagiesvie al buzon de voz. Nunca hay que
responder a esos mensajes y conviene guardarkéuyparas investigaciones, pues «hoy casi todas
las llamadas pueden ser rastreadas.

Tampoco es bueno que el nombre salga en el cadtesEn caso de acoso, una medida disuasoria
es que un adulto grabe el mensaje del contestadipue desconcierta a quien llama.

De la misma forma para los correos electrénicasiabs, que igualmente no deben responderse y §
guardarse como evidencia. Si uno contesta a desidmspsimplemente se esta confirmando como
real la propia direccion. En los «chats», es coievee utilizar pseudonimos, evitar ofrecer
fotografias de uno mismo y retirarse de la chads sncomoda.
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CONSEJOS DE SEGURIDAD ™"

Manténgase informado sobre las novedades y aldetasguridad.

Mantenga actualizado su equipo, tanto el Sisteper&livo como cualquier
aplicacion que tenga instalada.

Haga copias de seguridad con cierta frecuencia, gatar la pérdida de datos
importante.

Utilice software legal que le suelen ofrecer gtieay soporte.

Utilice contrasefias fuertes en todos los servigaga dificultar la suplantacion de
su usuario (evite nombres, fechas, datos conocidieslucibles, etc.).

Utilice herramientas de seguridad que le ayudprogeger / reparar su equipo frefnte
a las amenazas de la Red.

Cree diferentes usuarios, cada uno de ellos copdamisos minimos necesarios
para poder realizar las acciones permitidas.
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Cuando Navegue

No descargue/ejecute ficheros desde sitios sospestporque pueden contener codigo
potencialmente malicioso.

Analice con un antivirus todo lo que descargasdeeejecutarlo en su equipo.

Mantenga actualizado su navegador para que estegjto frente a vulnerabilidades con parche
conocido.

Configure el nivel de seguridad de su navegadmpiirssus preferencias.
Instale un cortafuegos que impida accesos no deses/ desde Internet.
Descargue los programas desde los sitios oficfzdes evitar suplantaciones maliciosas.

Utilice anti-dialers si navega con RTB o RDSI para evitar conectarséeariet a través de
ndmeros de tarificacion adicional, que incremeatasu factura.

Puede utilizar mata-emergentes para eliminar lelestas ventanas emergentesp-up que
aparecen durante la navegacion, o configurar segaalor para evitar estas ventanas.

Utilice un usuario sin permisos de Administradargpnavegar por Internet, asi impide la
instalacién de programas y cambios en los valogksistema.

Borre las cookies, los ficheros temporales y gidnial cuando utilice equipos ajenos (publicos o
de otras personas) para no dejar rastro de suaciveg
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Con el correo

No abra ficheros adjuntos sospechosos proceddatdesconocidos o que no
haya solicitado.

Utilice un filtro anti-spam para evitar la receptide correo basura.
Analice los anexos con un antivirus antes de ¢gelos en su sistema.

Desactive la vista previa de su cliente de copaga evitar codigo malicioso
incluido en el cuerpo de los mensajes.

No facilite su cuenta de correo a desconociddes publique'alegremente’

No responda a mensajes falsos, ni a cadenas @®sqrara evitar que su
direccion se difunda.

Borre el historial de destinatarios cuando reeméasajes a multiples
direcciones.
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Con el chat

Evite invitaciones a visitar sitios web que le resulten sospechos
0 que procedan de desconocidos.

Rechace ficheros adjuntos que no haya solicitado o que le
parezcan sospechosos.

Tenga precaucién al conversar o agregar contactos desconocig

No facilite datos confidenciales (contrasefias, nombres de
usuario, datos bancarios, etc.) a través de estos canales.

Rechace los usuarios 'no deseados’, de los que no quiera recib
mensajes
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Con la wifi

Fije un nimero maximo de equipos que se puedagctamnal punto de acceso.
Apague el punto de acceso cuando no vaya a ulidliza

Desactive la difusion de su SSID (nombre de swiéijipara evitar que equipos
externos identifiquen automaticamente los datasuded inalambrica.

Active el filtrado por direccién MAC para que sdds dispositivos permitidos tengan
acceso a lared.

Cambie la contrasefia por defecto ya que muchogdalbes utilizan la misma clave
para todos sus equipos.

Utilice encriptacion WPA (o WEP si su sistema morpite la primera), para impedir
que el trafico de red sea facilmente legible. 8eméenda WPA, ya que WEP es
inseguro

Desactive la asignacion dinamica de IP (DHCP)evaos dispositivos que se quieran
conectar a la red, haciéndose necesaria la asignasinual de las IPs.
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Con las redes P2P (emule,..)"**

Analice todos los archivos que se descargue a través de las re
de intercambio de ficheros.

No comparta software ilegal ya que incurriria en un delito.

Ejecute el cliente P2P en una sesion de usuario con permisos
limitados para aislarlo de otros componentes criticos del sistem

les

a.

Modifique el nombre de las carpetas de descarga ya que muchps

codigos maliciosos buscan rutas fijas para replicarse.

Preste atencion a la extension de los ficheros que descarga,
podrian indicar amenazas (por ejemplo, una imagen nunca ten
extension .exe)
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Con los moviles

Desactive el bluetooth o infrarrojos mientras o®Vaya a utilizar.
Configure el dispositivo en modo oculto, para gogoueda ser descubierto por atacantes.

No acepte conexiones de dispositivos que no cenpara evitar transferencias de contenidos no
deseados.

Instale un antivirus y manténgalo actualizado paotegerse frente al codigo malicioso.

Ignore / borre SMS o MMS de origen desconocidoiqdacen a descargas 0 accesos a sitios
potencialmente peligrosos.

Active el acceso mediante PIN (al bluetooth y &vi) para que sélo quién conozca este codigo
pueda acceder a las funcionalidades del dispositivo

Bloguee la tarjeta SIM en caso de pérdida pataregue terceros carguen gastos a su cuenta.

No descargue software de sitios poco fiables pesi®sos para impedir la entrada por esta via dg
cadigos potencialmente maliciosos.

Lea los acuerdos de usuario del Sw que instalaip® advierte de la instalacién de componentes
no deseados (software espia).
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Con los juegos

Evite compartir usuario / contrasefia tanto dentro como fuera d
la plataforma del juego.

Actualice el software del juego para evitar fallos de seguridad
conocidos.

No adquiera créditos en paginas de subastas en linea sin que ¢
certificados por los creadores del juego.

Vigile los movimientos de su cuenta/tarjeta bancaria si la tiene
asociada al juego, para detectar movimientos ilicitos.

Controle su tiempo de juego ya que esta actividad pueden ser
muy adictiva
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La LOE 2/2006 en la disposicion final primera (BOE 106 de 4nd&yo de
2006, pp 1338-1339) reconoce el derecho y el débkrespeto a la
dignidad, integridad e intimidad de todos los mienside la comunidad
educ?tiva, asi como el derecho a la proteccionreottda agresion fisica o
moral.

Las normativas sobrberechos y Deberes de los alumrieslos organismos
oficiales de educacion de cada comunidad autonocooaretan la
aplicacion de estos derechos.

El Reglamento de Régimen Interrgue elabora cada centro educativo,
concreta la aplicacién en cada centro.

El Plan de Conviveciaue elabora cada centro educativo, debe desarrollar
los mecanismos (organizativos, pedagogicos, cuaies y disciplinarios)
gue aplica cada centro para regular y mejorar lagivencia.

Desde el punto de vista juridico debemos conocerstauccion FGE
10/2005 del Fiscal General del Estado, del 6 de octubreyreoel
tratamiento del acoso escolar desde justicia juveni
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